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Férord

Det demokratiska
samtalet i en digital tid

— en antologi om desinformation,
propaganda och nathat

Forord

En stark demokrati forutsatter valinformerade och aktiva med-
borgare som i ett dppet och inkluderande demokratiskt sam-
tal kan ta del av och utbyta asikter om samhaéllets tillstand och
utveckling. Grundlaggande byggstenar i det 6ppna demokra-
tiska samhallet ar informations- och yttrandefrihet och till-
géng till fria och oberoende medier. Demokratiska samtal dger
rum i en madngd sammanhang dar manniskor kan gdra sina rés-
ter horda, utbyta asikter och bilda opinion, i badde privata och
offentliga miljoer.

Digitaliseringen har skapat fantastiska mojligheter for
manniskor att ta del av information och kommunicera uppfatt-
ningar, idéer och asikter med varandra. Internet och sociala
medier harigrunden andrat forutsattningarna for det demokra-
tiska samtalet och bidragit till att sanka trosklarna for demokra-
tiskt deltagande. Digitala verktyg har ocksa i h6g grad bidragit
till att gora vardagen lattare for oss manniskor. De ar en stark
drivkraft for utveckling och innovation pa en mangd samhalls-
omraden. Det géller saval i skola, vard och omsorg som pa
arbetsplatser och i hemmet.
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Férord

Samtidigt har utvecklingen pa senare &r tydliggjort att det ocksa
finns baksidor med digitaliseringen. Samma innovativa tekno-
logier som for manniskor samman kan anvandas for att gora
intrdng i manniskors privatliv och polarisera samhéllsdebatten.
De ar kraftfulla verktyg for desinformation och propaganda.

Det svenska riksdagsvalet 2018 drabbades enligt ansvariga myn-
digheter inte av négra allvarliga st6rningar, delvis som en féljd
av 0kad vaksamhet och forstarkt samverkan mellan myndighe-
ter. Men samtidigt vet vi att aktiviteten fran s& kallade politiska
botar infor riksdagsvalet 6kade kraftigt' och att det férekom
informationspéverkan frén sé olika hall som ryska intressen,
amerikansk extremhdoger, polska nationalister och fran en isla-
mistisk organisation verksam i Sverige?. Det visar att aktorer
med olika agendor har ett gemensamt intresse av att stora det
svenska demokratiska samtalet.

Politikernas trygghetsundersékning® visar att var tredje fortro-
endevald har utsatts for trakasserier, hot eller vald och att 30
procent av dessa har censurerat sig sjalva genom att undvika
att uttala eller engagera sig i en viss fraga. Flera andra grup-
per som har nyckelroller for det demokratiska samtalet utsatts
ocksé for hot och hat. Det handlar om till exempel journalister,
opinionsbildare och konstnérer. Hot och hat far konsekvenser
inte bara for den som utsatts utan for det demokratiska samta-
let som helhet. Farre vagar sdga vad de tycker och darmed tyst-
nar réster som vill pverka samhaéllsutvecklingen.

Utmaningarna mot det demokratiska samtalet i Sverige ar kon-

kreta och allvarliga, &ven om den svenska demokratin star pa
stadig grund.
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Férord

Regeringens Demokratistrategi fran 2018, Strategi fér en stark
demokrati — frémja, férankra, férsvara, tar utgdngspunkt just i
denna tvetydiga bild. A ena sidan en i grunden stark och livs-
kraftig demokrati och & andra sidan, férekomsten av allvarliga
utmaningar mot demokratin och det demokratiska samtalet,
bl.a. i form av desinformation, propaganda och nathat. | stra-
tegin listas ocksa ett antal dtgérder for att stdrka manniskors
formaga att hantera dessa utmaningar och att framja, férankra
och férsvara demokratin.

En av regeringens atgarder har varit att tillsatta en nationell
satsning pa medie- och informationskunnighet och det demo-
kratiska samtalet, som jag har i uppdrag att leda. Vart uppdrag
ar att varna det demokratiska samtalet och i samverkan med
relevanta aktorer bidra till ett arbete som dkar manniskors mot-
standskraft mot desinformation, propaganda och nathat, t.ex.
genom medie- och informationskunnighet. Det handlar bland
annat om att starka manniskors kunskaper kring hur dagens
informations- och mediesamhalle fungerar, hur vi kan férhalla
oss kritiska och vaksamma till innehall i olika kanaler och hur vi
som medborgare kan vara aktiva och bidra till att skapa och dela
information med andra pé ett tryggt och sékert satt.

Vara huvudsakliga uppgifter kan sammanfattas s har:

o  Kartlagga kunskapslaget nar det galler hur desinformation,
propaganda och néthat paverkar ménniskors deltagande
och delaktighet i demokratin, och vad som gérs pa omradet
for att ka kunskap och starka motstandskraft mot dessa
utmaningar.
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o Genomfbra utatriktade aktiviteter i samverkan med rele-
vanta aktorer for att lyfta utmaningarna kring desinfor-
mation, propaganda och nathat, sprida goda exempel och
metoder pa omradet och inspirera fler aktérer att bidra.

o Analysera och |ldmna forslag pa atgarder som kan stérka
forutsattningarna for ett stérre genomslag fér motstands-
kraftsstarkande insatser brett i befolkningen.

Hur ndr man ut med kunskaper om dessa fragor brett i samhal-
let, s att vi bidrar till starkt motstandskraft hos var och en? Var
utgdngspunkt &r att ett sddant arbete kraver bred medverkan
frdn manga olika aktorer i samhaéllet, alla utifran sina utgangs-
punkter, men samlade i en gemensam ambition att bidra till ett
samtalsklimat som praglas av 6ppenhet, respekt och saklig-
het. Vi har sdkt samverkan med aktorer som sedan lange arbe-
tar med att starka medie- och informationskunnigheten som
t.ex. skolan och biblioteken. Vi har ocksa en uttalad ambition
att nd ut till aktérer som i dag inte arbetar med dessa frégor,
men som berdrs av dem och som i sin verksamhet nar ut brett
till manniskor i vart land. En s&dan bred ansats bygger pa direk-
tivets utgangspunkt om att starkt motstandskraft mot desin-
formation, propaganda och nathat ar en angeldgenhet for alla
och ett ansvar for en rad olika sektorer och typer av aktorer i
vart samhalle.

Vi har ocksd i hog grad inriktat oss p& att lyssna pa hur andra
uppfattar utmaningarna och dess konsekvenser. Vi har som ett
led i den stravan besdkt omkring 30 kommuner och regioner. |
de flesta fall har vi tréffat b&de representanter frdn kommun-
styrelse och kommunledning, kommunal fdrvaltning och biblio-
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teksverksamhet samt en bredare samling aktorer i lokalsam-
héllet, sdsom lokala nyhetsmedier och det lokala civilsamhallet.

For att bidra till att sprida kunskap och belysa frdgan om det
demokratiska samtalet i en digital tid ur olika perspektiv har vi
ocksa tagit initiativ till den har antologin.

Till sist, ansvaret for ett respektfullt, inkluderande och 6ppet
demokratiskt samtal bar vigemensamt. Jag hoppas att den har
antologin ska kunna bidra med larorik och inspirerande lasning
och stimulera till mdnga goda samtal.

Carl Heath
Sdrskild utredare

Slutnoter

1 Automatiserade konton - en studie av botar pd Twitter i samband med det
svenska riksdagsvalet 2018, FOI 2018, framtagen pa uppdrag av Myndighe-
ten for samhéllsskydd och beredskap (MSB).

2 Smearing Sweden — International Influence Campaigns in the 2018 Swedish
Election, Institute for Strategic Dialogue (ISD) 2018, framtagen pa uppdrag
av Myndigheten for samhéllsskydd och beredskap (MSB).

3 Politikernas trygghetsundersékning 2019, Brottsférebyggande radet.
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Inledning

Inledning

| den har antologin har vi gett utrymme till olika roster att reso-
nera om forutsattningar och utmaningar for det demokratiska
samtalet i en digital tid. Vi har ocksa bett ndgra skribenter att
dela med sig av erfarenheter fran deras arbete for starkt mot-
standskraft. Ut6ver att sprida kunskap vill vi med antologin sti-
mulera till en diskussion om hur desinformation, propaganda
och nathat paverkar det demokratiska samtalet.

Antologins format, med ett begransat antal texter, innebér for-
stas att det finns perspektiv som inte far plats. Antologin gor
inte ansprak pa att vara heltdckande. Var malsattning har varit
att, med vara direktivsom utgangspunkt, spegla en mangfald av
perspektiv frdn en bred samling av aktérer pa det dvergripande
temat det demokratiska samtalet i en digital tid.

Mer specifikt har vi med hjalp av antologins texter velat lyfta
fram olika perspektiv pa féljande fragor:

o Vilka ar utmaningarna for det demokratiska samtalet i en
digital tid?

o Hurtar de sig uttryck och vilka blir konsekvenserna?

o Vad behdver vi som medborgare vara uppmarksamma pa?

o Vad kan man géra at utmaningarna och vilka aktorer kan
bidra?

o Vilka erfarenheter finns det s& héar Iangt?
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Antologin inleds med en artikel fran Stefan Larsson, docent i
teknik och social férandring, som ger nagra 6vergripande per-
spektiv pa hur digitaliseringen paverkar samhallet och enskilda
individer. Filosofiprofessorn Asa Wikforss visar darefter pa hur
asiktsskiljaktigheter i dagens demokratiska samtal inte bara
galler varden utan ockséa fakta, och pekar pa riskerna med att
tilliten till kallor polariseras. Statsvetaren Anders Sundell ringar
darefter in vad vi vet om hur sociala medier paverkar det poli-
tiska deltagandet.

Darefter foljer ndgra texter om desinformation, propaganda
och n&that. Jessica Giandomenico och Hanna Linderstal, fran
sakerhetsforetaget Earhart Business Protection Agency, skri-
ver om hur informationspaverkan kan ga till i praktiken nar det
demokratiska samtalet i stor utstrackning sker pa digitala platt-
formar. Journalisten och forfattaren Paul Rapacioli skriver om
hur desinformation gradvis ater sig in i nyhetsjournalistiken och
lamnar forslag pé vad som kan goras for att bidra till sunda och
valfungerande nyhetsmedier. Opinionsbildaren och féreldsaren
Ida Ostensson skriver om hur hennes personliga erfarenheter
av att bli utsatt for hot och hat ledde fram till att organisatio-
nen Make Equal utvecklade Nathatshjalpen for att bade ge verk-
tyg for det forebyggande arbetet och stédja de som utsatts for
nathat. Samarbetsinitiativet Open Act berattar om sin studie
av férandringar i det politiska spréket och understryker att ord
spelar roll. Juridikprofessorn Marten Schultz tecknar en bild av
det juridiska systemets formaga att skydda demokratins funk-
tiondrer och varna det demokratiska samtalet och pekar pa
behovet av att se dver lagstiftningen som avser brott mot med-
borgerlig frihet.
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Inledning

Antologin avslutas med nagra texter som utgor exempel pa initi-
ativsom har tagits eller behover tas av olika aktorer for att starka
manniskors kunskaper och formagor att hantera utmaningarna.
Terese Raymond, samordnare for Digidel-natverket, gor ned-
slag i ndgra pdgaende initiativ for 6kad digital delaktighet. Pro-
fessorn och forskaren i medie- och informationskunnighet Olof
Sundin skriver om den viktiga roll som bibliotek och skola har
som aktorer i det demokratiska samtalet och lyfter fram betydel-
sen av kalltillit. Marcin de Kaminski, programdirektor vid organi-
sationen Civil Rights Defenders, delar med sig av strategier som
aktivai civilsamhallet kan anvanda for att halla nathatet stangen
och undvika att tystna. Rebecka Prentell, forbundssekreterare
pé Vardforbundet, forklarar varfor motstandskraft och kallkritik
ar hogst relevanta fragor for fackforeningsrorelsen. Olle Wast-
berg, tidigare demokratiutredare, argumenterar i sin text for
behovet av ett psykologiskt forsvar. Antologin avslutas med att
Anette Novak, direktdr for Statens medierad, ldmnar en appell
for ett fornyat bildningsarbete for att stérka befolkningens for-
maga att navigera i en allt mer komplex, globaliserad och digi-
taliserad samtid.

De medverkande forfattarna svarar sjélva for innehallet i sina
kapitel.
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Vad innebar digitalisering och
autonoma teknologier for individer
och samhalle?

For att blicka framat kan det ofta vara bra att forst blicka bakat.
Genom datorisering, internet och digitala plattformar har vi nu
ater hamnat i ett scenario med bade farhagor och starka for-
hoppningar etablerade redan under 1900-talets mitt: den arti-
ficiella intelligensen (Al). Nu forstarkt av allt potentare och
sjalvstandigare algoritmer, framdrivna av bade allt kraftfullare
processorer och en tdmligen allomfattande datafiering av var
tillvaro. Jag vill i detta kapitel placera in dagens Al i sin digitala
samtidshistoriska kontext — relationen till plattformar och inter-
net som natverk — for att darefter fordjupa bilden av de mansk-
liga farhagorna med autonoma teknologier. Jag vill visa pa sam-
spelet mellan databeroende Al och samhallets varderingar, for
att kunna lyfta fram nagra av de demokratiska utmaningar som
foljer i kolvattnet av storskalig men vardaglig automation.

Innan en beddémning gors av vad Al och maskininlarning bety-
der for individer och samhalle ur ett demokratiskt perspektiv
behdvs en beskrivning av hur digitaliseringen utvecklats dver
tid.

Digitalisering som utvecklingssteg

Dagens digitalisering har en forhistoria i flera steg. Grundlag-
gande aspekter som elektrifiering och datorisering &r naturligt-
vis forutsattningar, men jag vill har fokusera pa i) natverken, ii)
plattformarnas datafiering och iii) de varianter av maskininlar-
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Vad innebar digitalisering och autonoma
teknologier for individer och samhéalle?

ning som ofta refereras till som Al just nu. Al, och vad man kan
kalla datadriven agens, behéver — menar jag — forstas i relation
till plattformarnas tillvaxt, datans roll och internet som natverk.
De samhallsvetenskapliga tankare och forskare som tidigare
fatt genomslag for sina analyser av de olika stegen nedan har
ocksa beskrivit bade internets och plattformarnas samhélls-
betydelse, medan kunskapen om den moderna databeroende
artificiella intelligensens samhallsbetydelse &nnu ar i sin linda.

Digitalisering

Natverken & internet Datafiering & plattformar Al & datadriven agens

Figur 1. Digitalisering som utvecklingssteg.

Steg 1: Natverken och internet

Man kan fran ett samhéllsperspektiv konstatera att det just ar
natverken som manga inflytelserika digitaliseringstankare har
fokuserat pa. Har kan Manuel Castells’, Yochai Benkler? och
Lawrence Lessig néamnas. Sistnamnde hanvisade 2006 till det
kollaborativt uppbyggda Wikipedia som “the one surprise that
teaches more than everything here”.* Han gjorde det i en tid dar
begrepp som crowdsourcing och wikinomics myntades i sam-
klang med idéer om hur “massans vishet” i natverkets anda
betraktades med stor optimism for samhallets och marknaders
utveckling. Tecken pa avfarden fran denna natverkens era kan
skonjas i Lessigs personliga forskargérning. Fran hur han under
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Vad innebar digitalisering och autonoma
teknologier for individer och samhalle?

ett decennium fokuserade p& upphovsrattsliga fragor, dar det
teknikdrivet optimistiska utmanade sekelgamla forestalliningar
om kontroll och agande av immateriella uttryck dvergick i ett
behov av att forsta det politiska systemets lasning till specifika
industriers skyddsbehov. 2000-talets forsta decenniums digi-
talt drivna tillférsikt om kulturell och demokratiskt grundad fri-
het forbyttes darmed gradvis till insikter om samhallets trog-
rorliga maktforhallanden. Det tycks ha fatt Lessig att tvivia pa
att det(amerikanska) politiska systemet ens var byggt pa demo-
kratisk grund, och nadastéten for den digitala tillforsikten kan
ha kommit vid det amerikanska presidentvalet 2016. Ett val
som, tillsammans med den brittiska brexitomrdstningen och
skandalen runt Cambridge Analytica, kom att bli sinnebilden
for den nya tidens desinformation, politisk polarisering och rik-
tad politisk reklam. Ska man forsta dagens férutsattningar for
det demokratiska samtalet behdver rimligen kritiska insikter
kring de digitala plattformarnas betydelse laggas till insikterna
om natverken och internet som struktur — och vilken roll allas
var data kommit att spela fér digitala marknader saval som for
nyhets- och kunskapsformedling 6verlag.

Steg 2: Datafiering och plattformar

Om natverken ochinternets tidiga tillvéxt av manga betraktades
som en demoakratiseringens och det manskliga samskapandets
tid sd utmalas de digitala plattformarnas tillvaxt av vissa som
ettuttryck for en monopoliseringens tid. En betydande forskare
inom detta falt ar medievetare José van Dijck som karaktari-
serar forandringen som framvaxten av ett plattformssamhadile.”
Flertalet, med van Dijck, ser ockséa en tydlig kommersialisering
av det digitala, vilket inte minst syns pa topplistan ver de glo-
balt hogst bdrsvarderade foretagen, med amerikanska teknik-
jattar som Apple, Microsoft, Alphabet (Google), Amazon och
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Vad innebar digitalisering och autonoma
teknologier for individer och samhélle?

Facebookitopp, och kinesiska tech-drivna Alibaba och Tencent
som klattrare. Ett artionde tidigare kdnnetecknades samma
lista av olje- och gasforetag, finansiella konglomerat och medi-
cinska bolag.®

Kvantifieringen och lagrandet av allt fler aspekter av var tidigare
icke-lagrade och kvalitativt upplevda tillvaro har nu medfort en
"datafierad” tillvaro, med central betydelse for hur marknader
fungerar och uppluckringen av hur granser dras mellan privat
och offentligt, kommersiellt och icke-kommersiellt. Har har
uttryck som uppmdrksamhetsekonomi,® 6vervakningsekonomi’
och plattformskapitalism® féreslagits som begrepp att forsta
digitaliseringens kommersiella organisering, med insamling
och anvandning av individers data i centrum. Den skalbara till-
vaxten nar det galler plattformar visade sig ockséa i mycket vara
proprietdr — dvs. privatagd och kontrollerad® — automatiserad
och centraliserad, vilket har haft direkt betydelse for hur det
demokratiska samtalet och mediedistribution tar sig uttryck,
inte minst i termer av brist pa insyn och transparens.

En central mekanism ligger i hur s.k. inneh&llsmoderering i
sociala medier fungerar, dvs. hur man fran privatédgda plattfor-
mar hanterar sortering och distribution av vilka bilder, nyhe-
ter och vilken reklam som far spridas och hur. Samtidigt som
det hela tiden sker i samspel med en stdrre medieekologi. Hur
denna moderering gar till har dock konsekvenser for individers
forutsattningar att f& kunskap kring olika héndelser och hur
deras samtal gar till, vilket dven kan ha politiska foljder. T.ex.
lyfter medieforskare Tarleton Gillespie fram behovet av mer
plattformstransparens och argumenterar ytterst for ett 6kat
ansvarstagande for de som designar plattformar, som under
l&ng tid annars retoriskt sjélva har tonat ner sitt ansvar och
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argumenterat for en neutral position, att de “bara” ar en platt-
form.™® Man kan konstatera att m&nga av samhéllets mest fun-
damentala fragor — inte minst demokratins forutsattningar i
form av bade politiska val och hur nyheter formedlas — har kom-
mit att debatteras och studeras i relation till digitala plattfor-
mars betydelse.

Steg 3: Al och datadriven agens

Forskningen kring Al och maskininlarning har dkat kraftigt de
senaste aren, och tillampningar har blivit ett vardagligt inslag i
vara smarta telefoner, versattningsapplikationer och musikre-
kommendationer. En rad avancerade utmaningar har visat sig
vara mojliga att Gvervinna, pavisat av den kraftigt 6kade preci-
sionen i bildigenkanning, mojligheten att besegra en av histori-
ens starkaste spelare av det komplexa bradspelet Go, eller att
skapa fotorealistiska fejkbilder och fejkvideos genom s.k. gene-
rativa adverseriella natverk (GANs).

Jag gorirubriken ovan en atskillnad mellan den artificiella intel-
ligensen och en“datadriven agens”. Jag gor det for att lyfta fram
skillnaden mellan férméagan att I6sa komplicerade problem med
hjalp av stora mangder data och att vara intelligent i en mer
mansklig mening. Teknikfilosofen Luciano Floridi argumente-
rar for behovet av att forstd dagens Al som en valdigt potent
problemlésardoman snarare &n ndgot medvetet, kdnnande eller
pa annat satt kognitivt intelligent. Bada sidor representerar en
historik inom Al-forskningen, dar den enasidan har haft en star-
kare utvaxling &4n den andra.”

Samtidigt har ett forskningsbehov darmed vuxit rorande etiska

och sociala utmaningar kopplade till tilldmpad Al.”? Behovet av
styrning eller reglering har lyfts fram bade p& EU-nivd och av stora
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plattformsaktorer.® Den samhallsvetenskapliga forskningen har
annu inte hunnit ta samma helhetsgrepp kring natverk och platt-
formar, men samtidigt ssmmanfaller manga av Al-frdgorna med
diskussionen om digitala plattformar, som bl.a. av skalbarhets-
skal automatiserar mycket av sin verksamhet, inklusive norma-
tivt svara avvagningar kring innehallsmoderering och vad som
beddms som relevant for vem eller vilken grupp. Det betyder att
manga av digitaliseringens fragor har kommit att sammanfalla
med fragor om Al. Det betyder att en stor del av den digitalisering
som traffar vardagens olika delar — handelns férandring, forsak-
ringsbranschen, sjukvardens utveckling, fordonen vi anvénder —
stimulerar bade férhoppningar och farhagor som kopplas till Al.
Och, oaktat den inomvetenskapliga utvecklingen, finns det en
utmaning i att sakerstalla en ansvarsfull anvandning som kom-
mer manskligheten till nytta. Det som ibland lyfts fram som en
dualitet med bade I6ften och risker.

Al som méjlighet och utmaning:
det prometianska l6ftet

Vid Frankrikes lansering av en nationell Al-strategi i mars 2018
beskrev President Emmanuel Macron Al som "ett prometianskt
|6fte”. Genom att frambringa Prometeus — titanen i grekisk
mytologi som gav ménniskorna férmégan att dra nytta av eld,
mot Zeus vilja, vars straff han ocksé &drog sig — lyfte presiden-
ten ddrmed fram en dualitet av bade potential till enorm nytta
for manskligheten, sédval som medféljande risker. Han knot dar-
med an till tidigare farh&gor for autonoma teknologier som syns
i bade science-fictionlitteraturens Isaac Asimovs tre robotik-
lagar sdvél som Mary Shelleys Frankenstein, som ju vacker en
varelse till liv. Sistndmnda publicerades under tidigt 1800-tal
med undertiteln “a modern Prometheus”, och behandlar inte
minst en av datidens stora innovationer: elektrifieringen.
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Potentialeniatt se monster

En forenklad beskrivning av maskininlarningens dynamiska
utveckling &r att det handlar om mjukvara som kan lara fran
exempel. Om man péa férhand kan konstatera att manga tré-
ningsbilder innehdller katter s& kan en algoritm finna samban-
det och sedan stallas infor nya bilder och sortera ut de bilder
som innehaller just katter. Oversatt till vrden kan det betyda
tidig identifiering av begynnande prostatacancer; i sociala
medier kan det betyda upptackt och censurering av falska nyhe-
ter, trollkonton och odnskat material som halshuggningar och
barnpornografi; i bankernas sdkerhetsarbete kan det betyda
upptackt av bedragerier och avvikande kriminellt beteende.
Mediefldden blir individuellt relevanta aven for tjanster med
miljarder samtidiga anvandare; musikrekommendationer tip-
sar om musik man aldrig hért men som faller en perfekt i sma-
ken, fotoprogram sorterar upp familjens medlemmar genom en
snabb analys av ansikten. Potentialen till skalbarhet, effektivi-
sering och precision tycks oerhdrd. Tilltron &r, om inte annat,
stark. Men, hur ser da utmaningarna ut?

De oavsiktliga konsekvenserna

Det finns en tilltagande insikt i forskningen om oférutsedda
och oavsiktliga samhéallseffekter av autonoma system och Al.
En utmaning har med de stora dataméangderna att gora, i kom-
bination med svarigheten att forklara mer exakt hur vissa typer
av algoritmer finner monster i bade textmangder och bilddata-
baser, och ddrmed vad ett visst utfall i detalj baseras pa. Det kan
vara svart att forklara hur sjalva larandet gick till, att utvardera
om nagot gick fel, och i sa fall var eller varfor. Harav uttrycket
"black box", dvs. en svart lada utan insyn, vilket anvands for att
beskriva en problematisk brist pa forklarbarhet eller transpa-
rens. Uttrycket anvands bade pé algoritmniva s&val som pa app-
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licerad samhallsnivd." | kombination med plattformars kom-
mersiella intressen av att inte visa upp sina innovationer for
konkurrenter eller aktérer som vill missbruka en viss applika-
tion, och det faktum att datadrivha marknader blivit komplexa
i sig — det &r svart att folja vart individers data reser — lyfts allt
oftare behovet av mer transparens. Transparensfradgan &r en del
av de etiska utmaningar som fors fram om risker med s.k. sam-
hallelig bias och behovet av ansvarsfull och tillforlitlig anvand-
ning av Al-system.

Det har t.ex. uppmarksammats att en av de mer anvanda bild-
databaserna, ImageNet, som innehaller runt 14 miljoner taggade
bilder, har flest bilder frén ett fatal Iander, som USA och Stor-
britannien. Detta far konsekvenser for maskininlarning géllande
kulturella uttryck, t.ex. klassificeras amerikanska bréllopsbil-
der med hogre precision an etiopiska och pakistanska.” Dvs.
databasens karaktar kommer att definiera vad som identifie-
ras som en brollopsklanning, i det hér fallet den vita typ som
ar vanlig i USA, medan farggranna indiska brollopsklanningar
kategoriseras som “performance art” eller ‘costume”.® En studie
av kommersiella ansiktsigenkanningstjanster visade att preci-
sionen var avsevart lagre for moérkhyade kvinnor an for ljus hy
och manliga ansikten.” En annan studie visade att precisioneni
nagra av de basta systemen for att upptécka gangtrafikanter var
olika for olika hudtoner,™ vilket ledde till en diskussion om vad
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konsekvenserna for autonoma fordons upptackt av gangtrafi-
kanter kunde bli. Ett problem ligger darmed i att traningsdatan
inte ar representativ for den mangfacetterade varld vi lever i.
En annan studie visade t.ex. hur automatiserade jobbannonser
med hogre 6n oftare skickades till man an kvinnor.™ Har var tro-
ligen inte problemet att datan inte representerade varlden pa
ett korrekt vis, utan snarare att vérlden innehaller ojamstalidhet
(ochenradandrastrukturella utmaningar). Den automatiserade
tjansten speglade en kdnsmassigt skev arbetsmarknad. Har blir
utmaningen snarare normativ — dvs, hur menar man att varl-
den borde se ut — och vilket ansvar som kan kravas av de som
designar en tjanst som samspelar med vart skeva samhalle.?
Det finns rimligen inte alltid en neutral position — man kan inte
"bara”vara en plattform om man reproducerar eller an varre for-
starker samhallets samre sidor.

Och héar ar det kombinationen av Al-funktionalitet och plattfor-
marnas skalbarhet — vissa applikationer kan ha flera miljarder
samtidiga anvéndare — som formar b&de utmaningar och nyt-
tor. Det finns t.ex. en kritik mot hur den delvis automatiserade
innehallsmodereringen gar till for de miljarder samtidiga anvan-
darna pé sociala medieplattformar, for hur medierekommen-
dationer pa YouTube riskerar att bidra till sensationalism? och
radikalisering?. Det finns farh&gor kring hur individuellt rele-
vanta och automatiserade tjdnster —s.k. "personalisering”—kan
leda tillmanipulation snarare an forstarkande av individers med-
bestdmmande, om den dras for ldngt. Det finns &ven farhagor
kring utfallet av en geopolitiskt motiverad kapprustning runt tek-
nologier som ansiktsigenkanning och autonoma vapensystem.
Natverk av twitterbottar kan bidra till att polarisera politiska dis-
kussioner och riktad politisk reklam kan riskera att manipulera
vart demokratiska medbestdmmande. Al-system kan reprodu-
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cera och forstérka var ojamlikhet, var rasism, var faktaresistens
och var...kérlek till katter pa internet.

Digitalisering och autonoma teknologiers dualitet

Al-system kan, drastiskt uttryckt, vara doden forkladd i kod. Men
samtidigt ska viinte gldmma att “déden” redan ar forkladd i ana-
loga kl&der — i traditionellt styrda bilar och stressade ménskliga
|akares felbeslut. Al och maskininlarningens kraftfulla metoder
skulle ocksa kunna representera den ofértrottlige ménsterfin-
naren som kan finna ovanliga diagnoser dar manskliga experter
gar bet, eller den datorseende vajningsmjukvaran i ett fordon
som undviker kollision. Att upptacka det analogas skevheter
kan rentav leda till ett organisatoriskt larande, &ven om det i
sig kan vara smartsamt. En maskininlarningsexpert upptackte
under 2016 att franska asyldomare démde helt olika, aven nar
de rattsliga forutsattningarna inte skulle ge anledning till det.
De var helt enkelt partiska pa ett rattsosakert satt. Och konse-
kvenserna blev digra — for insynen. Tre &r senare inférdes en lag
som forbjdd analys av individuella domares démande.?

Al-system kan vara — de ar redan — den personliga assistenten
at miljarder manniskor samtidigt, svarar pa en ofattbar mangd
frdgor samtidigt och dversatter alla sprak, med en historiskt
ojamfdrbar hastighet. Idén om individuell relevans &r inte pa
nagot satt forfelad i sig, allt hdnger pa i vilket syfte den s.k. per-
sonaliseringen utfors. En utmaning utéver styrning mot ansvars-
fullhet och tillforlitlighet? ligger i behovet av att forsta var sam-
tida automatiserade digitaliserings betydelse for individ och
samhalle. Hur det kommersiella internet, organiserat i digitala
plattformar med monopolistiska datainsamlande ambitioner,
paverkar samhallets demokratiska forutsattningar. Uppemot 80
ar efter Asimovs robotiklagar och 200 &r efter Shelleys Franken-
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stein kan man konstatera att delar av utmaningarnai detta“pro-
metianska [6fte” har vi mott forut, medan skalan ar ny. Det demo-
kratiska samtalets forutsattningar behéver idag forstas i ljuset
av storskalig, plattformsbaserad men vardaglig automation.
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Slutnoter

1

Se The Rise of the Network Society fran 1996, som utgjorde férsta volymen
i den tredelade The Information Age: Economy, Society and Culture.

Se The Wealth of Networks (2006).
Code: And Other Laws of Cyberspace, Version 2.

Vilket framforallt utvecklas i boken med samma namn, fran 2018: The
Platform Society. Public Values in a Connective World, férfattade av van
Dijck, Poell & de Waal. Fér svenskt vidkommande, se ocksa antologin
Plattformssamhdllet. Den digitala utvecklingens politik, innovation och
reglering, med medievetare Jonas Andersson Schwarz och undertecknad
som redaktérer.

Aven om bérsintroduktionen av det Saudiarabiska oljeféretaget Saudi
Aramco i december 2019 gjort att ett oljeféretag atertagit férstaplatsen.

Som i Hindmans bok The Internet Trap: How the Digital Economy Builds
Monopolies and Undermines Democracy fran 2018, eller Tim Wus artikel i
Antitrust Law Journal med titeln “Blind spot: The attention economy and
the law” fran 2017.

Ett begrepp som ar nara forknippat med Shoshana Zuboff, se exempelvis
The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power(2019).

Som i Nick Srniceks bok fran 2017 med samma namn: Platform Capitalism.

Vilket, intressant nog, motsags pa mjukvaruutvecklingens omréade, med
tillvaxt av bl.a. GitHub och hanteringen av éppen mjukvara, som alltfler
aven av de stdrre privata aktorerna ar alltmer beroende av. A andra sidan
kdptes just GitHub av Microsoft fér 65 miljarder kronor under 2018, och
vilken p&verkan det har aterstar att se.

Se Custodians of the Internet: Platforms, Content Moderation, and the
Hidden Decisions that Shape Social Media frén 2018. Jag tar inspiration
frén Gillespie och utvecklar framférallt relationen mellan plattformar och
automation/Al i kapitlet "Sju nyanser av transparens: Om artificiell intelli-
gens och ansvaret for digitala plattformars samhéllspaverkan’, i antologin
om Plattformssamhdllet.

Se"Al'i EU: Etiska riktlinjer som styrmedel’(2020).
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Vilket vi visar i en flervetenskaplig genomgéang av litteraturen pd omradet
for etiska, sociala och rattsliga utmaningar koppade till artificiell intelli-
gens, se Larsson, Anneroth, Fellander, Fellander-Tsai, Heintz, Cedering
Angstrém, (2019) HALLBAR Al. Stockholm: Al Sustainability Center.

Jag analyserar just detta i kapitlet "Al i EU: Etiska riktlinjer som styrmedel”
(2020), i Bakardjieva Engelbrekt, Michalski och Oxelheim (red.) EU och
teknologiskiftet.

Se har exempelvis Frank Pasquales bok Black Box Society fran 2015.

Se Shankar, S., Halpern, Y., Breck, E., Atwood, J., Wilson, J., & Sculley, D.
(2017). No classification without representation: Assessing geodiversity
issues in open data sets for the developing world. arXiv preprint arXiv:
1711.08536.

Enligt kKommentar i Nature av Zou & Schiebinger, 2018, Al can be sexist
and racist — it's time to make it fair”. https://www.nature.com/articles/
d41586-018-05707-8

Buolamwini, J., & Gebru, T.(2018, January). Gender shades: Intersectional
accuracy disparities in commercial gender classification. In Conference
on Fairness, Accountability and Transparency (pp. 77-91).

Wilson, B., Hoffman, J., & Morgenstern, J.(2019). Predictive Inequity in
Object Detection. arXiv preprint arXiv:1902.11097.

Datta, A., Tschantz, M. C., & Datta, A.(2015). Automated Experiments on
Ad Privacy Settings. Proceedings on privacy enhancing technologies, 2015
(1), 92-112.

Foren diskussion om detta, se Larsson, S.(2019). The Socio-Legal Rele-
vance of Artificial Intelligence. Droit et Societe, (3), 573-593.

Se Gillespie (2018).
Tufekci, Z.(2018). “YouTube, the Great Radicalizer”. The New York Times, 10.

Langford, M. & Rask Madsen, M. (22 juni, 2019)“France Criminalises Rese-

arch on Judges’, https://verfassungsblog.de/france-criminalises-resear-
ch-on-judges/

EU-kommissionen for fram tillit som en av fyra pelare fér utvecklingen av

Al, och dess Al-expertgrupp (High-Level Expert Group on Al) publicerade i
april 2019 etiska riktlinjer for utvecklingen av tillforlitlig Al.
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Den stora oenigheten.
Om faktaresistens och tillit.

Vi lever i "post-sanningens tid” sags det. Vad som menas d& ar
att vi lever i en tid dar den allmanna opinionen i stor utstrack-
ning drivs av kanslor och rent tyckande i stallet for av fakta
och kunskap. Ett sarskilt kdnnetecken for tiden ar oenighet —
till synes o6verbryggliga asiktsskiljaktigheter, ofta i linje med
politisk eller ideologisk grupptillhérighet. Vad ar det som pagar
egentligen? Vilken roll spelar den stora spridningen av desinfor-
mation? Och vilken betydelse har tilliten?

Det demokratiska samhallet bygger forstas pa tanken att det
foreligger asiktsskillnader av olika slag. Vara fri- och rattighe-
ter gor det tilldtet att uttrycka vara asikter och debattera med
dem som tycker annorlunda. Det politiska beslutsfattandet kén-
netecknas av kompromisser, ett jdmkande mellan olika stand-
punkter daringen kan rékna med att fa allt. Asiktsskiljaktigheter
ar darfor varken ndgot nytt eller ndgot i sig orovackande. Vad
som &r orovackande ar nar asiktsskiljaktigheterna blir s& svara,
och djupgéende, att verklig diskussion och debatt inte langre &r
mojligt och gruppténkandet tar dver.

De klassiska idéerna bakom yttrandefrihet, till exempel hos filo-
sofen John Stuart Mill (On Liberty, 1859), ar att en “fri marknad”
av idéer kravs for att kunskap ska uppsta. Genom 6ppen debatt
och fritt ifrdgasattande kan vi upptacka det falska och ga fran
det ogrundade till det valgrundade. Tanke- och yttrandefrihet
ar forutsattningar for kunskapen och, menade Mill, darfor for-
utsattningar for det demokratiska samhéllet som bygger pa
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upplysta medborgare. Men det kraver en valfungerande "mark-
nad”, dar diskussion och debatt leder till att misstag rattas till
och att kunskapen kommer fram. | det svart polariserade sam-
hallet riskerar dessa mekanismer att sattas ur spel. Nar starka
"vi-mot-dem"-effekter uppstar blir det viktigare att acceptera
gruppens asikter &n att lyssna pa argument.

Vardeoenighet

Det ar viktigt har att skilja pa tva typer av asiktsskiljaktigheter:
skillnader i varderingar och skillnader i faktadvertygelser.

Det hor till manniskans natur att vi skiljer oss at nar det galler
varderingar. Vi har olika idéer om hur man bdr leva, vad som ar
vardefullt och hur det goda samhallet ska se ut. Moralfilosofer
diskuterar varderingarnas natur och huruvida vardepastdenden
som “Jamlikhet ar vardefullt” kan sagas vara sanna eller falska.
En vanlig invédndning mot att det skulle kunna finnas nagon typ
av sanning har har att géra med moralisk oenighet. Om det fun-
nes objektiva varden, om det gick att f& moralisk kunskap, varfor
rader det da s& stor oenighet méanniskor emellan nar det galler
just varden? Nar det galler fakta brukar ju cenigheten ratta till
sig. Nar Copernicus havdade att jorden inte befinner sig i uni-
versums mitt var det inte manga som trodde p& honom, och
pastaendet bestreds hart av kyrkan, men over tid blev eviden-
sen sa 6vervaldigande att det inte langre gick att halla ifran sig
sanningen. Inom moralen féreligger mgjligen en viss typ av kon-
vergens Over tid (fa skulle tycka att slaveri vore en braidé i dag),
men ingenting som liknar konvergensen nar det galler fakta och
det g6r det svart att tro att det finns ndgra moraliska sanningar.

Det pagar en debatt inom moralfilosofin rérande hur pass tungt
vdgande denna invandning &r. Utan att ga in pa det kan man
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dock konstatera att nar det géller varderingar ar det normalt
svarare att 6verbrygga asiktsskiljaktigheter och det ar oklart
exakt vilken evidens man skulle kunna hanvisa till for att avgora
oenigheten. Det arjust darfor som det demokratiska samhallets
fri- och rattigheter &r sa centrala. Manniskor har olika idéer om
det goda livet och samhallet tilldter dem att i stérsta man leva
padet vis de véljer — givet att deras val inte p& ett problematiskt
satt inskranker andra manniskors frihet eller hotar demokratin.

Demokratin ar darfor vél anpassad till att hantera asiktsskiljakt-
igheter nar det galler varden. Men vad hander med det demo-
kratiska samhallet n&r asiktsskiljaktigheter vad géller fakta blir
odverbryggliga? Vad hander nar faktadvertygelser barjar upp-
tradda som varderingar: nar diskussion och evidens inte férmar
overbrygga oenigheten och denna oenighet dessutom sam-
manfaller med politiska och ideologiska skiljelinjer? Det ar detta
vi star infor nu.

Faktaoenighet

Den amerikanske statsvetaren Dan Kahan talar om en paga-
ende “faktapolarisering” och havdar att manniskor i dag ar mer
polariserade i fragor som har med samhéllsrelevanta fakta att
gora (t.ex. vapenkontroll eller klimatet) &n nar det géller klas-
siska politiska vardefragor'. Faktapolarisering kdnnetecknas av
en oenighet i faktafragor som inte kan 6verbryggas med hjalp
av ytterligare information. En liknande utveckling kan skdnjas i
Sverige dér vissa faktadvertygelser (sarskilt vad géller invand-
ringens konsekvenser) kommit att bli starkt polariserade.

Den svara fragan &r hur faktapolariseringen ska forklaras. Var-

for reagerar ménniskor olika pd samma evidens? En hypotes &r
att manniskor ar “faktaresistenta’, att de vagrar ta till sig evi-
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dens som strider mot de faktadvertygelser som blivit viktiga for
dem? Detta &r ocksd Kahans hypotes. Han talar om “politiskt
motiverat tankande”.

Motiverat tankande &r en form av tankande som drivs av vdrden,
onskningar, i stéllet for av evidens. Det ar darfdr en sorts irra-
tionalitet och den kan drabba oss alla. Det handlar inte om att
man medvetet avser att inte ta till sig fakta(jag skulle tro att det
ar ganska séllsynt att vi har den avsikten) utan om omedvetna
psykologiska mekanismer som slar till. Nar detta hander anvén-
der vi tdnkandet for att till varje pris skydda den hotade Over-
tygelsen, snarare an for att sdka sanningen. Vi vager till exem-
pel evidensen for den egna positionen tyngre &n evidensen mot
den. Det motiverade tankandet kan triggas av lite olika saker.
Det kan handla om intressekonflikter (man vill gérna tro att det
arnyttigt att dricka vin), om radsla(man vill inte sticka en spruta
i sitt barn)eller om varldsaskadning (klimatférnekare har oftaen
konservativ varldsdskadning).?

Nar det galler politiskt motiverat tankande, menar Kahan, drivs
det av viljan att skydda asikter som kommit att bli identitets-
markadrer for den egna ideologiska gruppen. | ett experiment
visar han till exempel att ménniskor pa bada sidor av den poli-
tiska skalan, konservativa saval som liberala, Iser tabeller fel
for att skydda den egna gruppens overtygelser nar det gal-
ler effekterna av vapenkontroll. De konservativa tenderar att
rakna fel nar tabellen visar att vapenkontroll minskar det dod-
ligavaldet, de liberala tenderar att rékna fel nér tabellen visar att
vapenkontroll 6kar det dédliga valdet. Nar det galler faktafragor
som saknar politisk laddning daremot (till exempel huruvida en
viss hudkram motverkar eksem), klarar bada grupperna av att
rakna ratt i mycket storre utstrackning.
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Liknande experiment har utférts i Sverige.“ Precis som hos
Kahan 14t man méanniskor ldsa tabeller bdde angdende poli-
tiskt laddade faktafradgor och angadende en neutral fraga. Den
politiskt laddade fragan gallde invandring och kriminalitet. De
grupper man urskilde var manniskor som identifierade sig som
"mer av en svensk” eller “mer av en vérldsmedborgare”. Ocks
har kunde man konstatera att politiskt motiverat tdnkande fore-
kom, dven om det var betydligt mer uttalat bland “svenskarna™.

Det politiskt motiverade tankandet utgor helt klart en stor utma-
ning for det demokratiska samhallet. Nar manniskor accepte-
rar faktabvertygelser pa basis av politisk tillhérighet, i stallet for
pé basis av evidens, blir resultatet att faktadvertygelser beter
sig som varderingar. Det gar inte langre att dverbrygga oenig-
het med hjalp av argumentation och det demokratiska samta-
let hotar att bryta samman. Politisk debatt, och mojligheten att
hitta kompromisser, maste férankras i en gemensam verklighet.
Ju fler faktadvertygelser som blir politiska identitetsmarkorer
desto svarare blir detta.

Vi vet dock inte hur vanligt forekommande det politiskt moti-
verade tankandet ar. En komplikation ar att faktapolarisering
ocksa kan ha andra orsaker. Hur vi bedémer evidens som kom-
mer till oss beror alltid pa var bakgrundskunskap. En person
som vet att vapenkontroll leder till minskat dodligt vald kommer
att reagera med skepsis pé en tabell som tycks visa att detta
inte ar fallet. En lika rimlig reaktion i en sddan situation &r att
misstro kallan.

Detta &r relaterat till kalltillitens roll. Om tva personer gér olika

beddmningar av en och samma kalla, till exempel om den libe-
rale beddmer den som trovardig och den konservative som
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opalitlig, d& kan resultatet bli att de reagerar pa motsatt satt pa
informationen — den liberale med att tro det som sags och den
konservative med att inte tro det. Nar tilliten blir politiskt pola-
riserad kan darfor faktapolarisering uppsta utan att det politiskt
motiverade tankandet griper in. Det &r en rimlig hypotes att en
stor del av den faktapolarisering vi nu kan iaktta &r ett resultat
just av att tilliten kommit att polariseras.

Tillitens roll

Nar det géller de flesta faktafragor av relevans for samhalle och
politik har vi liten mojlighet att avgora fragan sjélva, via direkt
erfarenhet. Vi &r i stéllet beroende av kéllor av olika slag. Det
betyder att tilliten &r helt central for denna typ av faktafrégor
— for att fa kunskap fran andra manniskor maste jag ju tro pa
vad de sager. Vad vi tror om varlden kommer darfor att i stor
utstrackning formas av vilka kallor vi véljer att lita pa. Den nya
tekniken har gjort att valet av kallor i allt stOrre utstrackning fal-
ler p& individen. For inte s lange sedan var vi hanvisade till ett
begransat antal kallor nér det gallde information om var samtid
— dagstidningar, TV och radio. Nu ar valet i princip obegransat,
pa gott och ont. Mojligheten att hitta kunskap har aldrig varit
storre, men samtidigt forekommer en omfattande produk-
tion av desinformation och konspirationsteorier sprids for att
underminera tilliten till trovardiga kallor.

Problemet belyses vél av olika sorters vetenskapsmotstand.
Det visar sig att forlust av tillit till forskarna spelar en central
roll nar det galler klimatfornekelse. Det framsta skalet till var-
for man inte tror pd klimatvetenskapen &r att man accepterat
en konspirationsteori om forskarna. Faktum ar att konspira-
tionsteorier utgdr den gemensamma namnaren for olika typer
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av vetenskapsmotstand, om det s& galler vaccin, klimatet eller
genmodifierade grodor®.

P& motsvarande satt spelar sjunkande tillit till traditionella
medier en central roll nar det galler oenighet om samtidsbilden.
| USA syns en tydlig trend sedan 2016, da Trump valdes. Republi-
kanska valjare tappar fortroende for medier medan fortroendet
har starkts hos demokratiska véljare’. Detta ar utan tvekan ett
resultat av den polariserande roll som Trump intar. Han talar om
vissa medier som “sina” (till exempel Fox News) och han attack-
erar regelbundet de medier som varit kritiska mot honom, dar-
ibland New York Times och CNN, genom att kalla dem for “fake
media” och anklaga dem for att vara “folkets fiender”. En effektiv
strategi for att underminera manniskors fortroende och forhin-
dra att de tar till sig misshaglig kunskap.

Aven i Sverige p&gdr en partipolarisering nar det galler medie-
fortroendet. Sammantaget forblir mediefdrtroendet stabilt och
tdmligen hdgt i Sverige. Hela 56 procent av befolkningen har
ett ganska stort fortroende for radio och TV8. Men tittar man
under ytan visar sig ndgot mer orovéckande: det fGreligger
mycket stora skillnader mellan de olika partierna. Bland 6ver-
tygade anhangare av Socialdemokraterna har till exempel de
allra flesta (86%) ett hogt fortroende for SVT och TV 4, att jam-
foéramed dvertygade anhangare av Sverigedemokraterna dar en
minoritet (24%) har ett hdgt fortroende for samma kallor®. Det
visar sig ocksd att fortroendet varierar beroende pa vilken fraga
det galler. Nar det galler invandring har 67 procent av S-valjarna
stort eller ganska stort fortroende for public service (SVT och
Sveriges Radio) medan enbart 11 procent av SD-véljarna har
samma fértroende™.
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Nar tilltron partipolariseras uppstar latt faktapolarisering —
sarskilt om tilliten flyttas frén det palitliga till det opélitliga. D&
kommer man inte bara att tappa kunskap man annars kunde
haft, genom att man inte tror pa& den trovérdiga kallan, man ris-
kerar ocksé att fa en méangd falska dvertygelser. | Sverige dri-
ver exempelvis tre hogerpopulistiska plattformar systematiska
desinformationskampanjer och deras genomslag ar mycket
stort™.

Vad kan vi gora nar tilliten blir politiskt polariserad? Det &r viktigt
att inse att tillit har b&de en kognitiv och en emotionell dimen-
sion. Vi litar p& de kallor som vi tror &r palitliga vilket betyder
att var tillit kan undermineras av desinformation, till exempel av
konspirationsteorier. Information kan darfor hjalpa nar det gal-
ler att forebygga forlusten av tillit. En viktig uppgift for forskare
och medier ar att informera om hur man jobbar for att motverka
misstag och bias av olika slag. Men nar tilliten véal gatt forlorad
d& kommer information att vara otillrdckligt. D& galler det att
skapa ett nytt fortroende och det kréver att man visar respekt
och 6ppenhet for den som tvivlar — sarskilt nar det ar som allra
svarast att gora just det. En inflammerad debatt, mattad med
starka kanslor och forakt, kommer bara att leda till ytterligare
faktapolarisering.
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Sociala medier och
det politiska deltagandet

Internet, och sarskilt sociala medier, hotar demokratin. Budska-
pet har de senaste aren upprepats s manga ganger, i olika vari-
anter, att det blivit ndgot av en kliché. Annat 13t det for tjugo ar
sedan. | it-propositionen 2000 talades det till exempel om vir-
tuella torg for demokratiska samtal dar medborgare och fortro-
endevalda skulle moétas. Internet skulle déarigenom kunna starka
det politiska deltagandet.

Med deltagande avses de olika satt som medborgare ar med
och péverkar beslutsfattandet. Att rosta i allmanna val ar det
allra viktigaste, men det kan ocksa handla om att sjélv ga med i
ett parti eller kandidera till ett fortroendeuppdrag, eller att for-
sbka paverka opinionen genom att demonstrera eller skriva en
insandare, eller att ta kontakt med en fortroendevald for att fa
denne att tdnka om pa nagot satt. Utan politiskt deltagande blir
demokratin ihalig.

De virtuella torg som faktiskt vaxte fram — Twitter, Facebook,
Reddit, Instagram med flera — fick dock allt sédmre rykte med
tiden. Vissa av dem, som Flashback, 4chan, eller till och med
8chan, betraktas i offentligheten snarast som virtuella no
go-zoner.

Visst var de tidiga forhoppningarna pé internets demokratiska
potential ndgot naiva, behaftade med Gverdriven optimism, som
ar brukligt nar det handlar om ny teknik. Med lite perspektiv ser
vinu tydligt att det istallet finns stora faror med vissa teknolo-
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gier. Kéallkritiken stalls pa harda prov nér artificiell intelligens
gor det latt att forfalska bilder, ljud och video; tilliten mellan
manniskor provas nar sociala medier uppmuntrar till elakhet
och snabba poanger.

Men vi bor inte heller fela 4t andra héallet, med 6verdriven pessi-
mism. Den empiriska forskningen om sociala mediers effekter
pa deltagande, polarisering, nyhetskonsumtion och kunskap &r
i manga fall mindre dyster 4n vad man skulle kunna tro. Till viss
del beror det kanske pa att det &r ett svart omrade att forska
om, eftersom malet &r sa rorligt. Sociala natverk kan véxa fram
oerhort fort, och likasa snabbt kras om av nésta grej. Systema-
tisk forskning hamnar I4tt pa efterkélken.

| det har kapitlet ska jag ge en snabb overblick 6ver den sam-
hallsvetenskapliga forskningen kring sociala mediers effekter
p& det politiska deltagandet, alltsa det satt pa vilket medborg-
are &r med och paverkar i demokratin. Men vi bérjar med en
avgransning.

Sociala medier utmanar status quo

Sociala medier, i vid mening, ar en ny sorts kommunikations-
teknologi, och s&dana utmanar alltid status quo. TV och radio
gjorde det majligt att nd miljontals manniskor med samma
budskap. Och I&ngt fére det 6ppnade tryckpressen upp mojlig-
heter for fler att sprida sina tankar. De tekniska kraven for att
sanda radio och tv gjorde dock att de var férbehallna grupper
med storre resurser, vilket i viss mening aven gallde for tryck-
pressen. Sociala medier &r pa sa satt den mest radikala kom-
munikationsteknologin hittills: Vem som helst kan, &tminstone
i teorin, nu na ut till en enorm publik. Under en period var till
exempel det mest retweetade meddelandet ndgonsin skrivet av
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en dittills okand tonaring som férstkte samla ihop 18 miljoner
retweets for att f& gratis kycklingnuggets under ett ar (det blev
bara 3,4 miljoner).!

Ur ett maktperspektiv missgynnar 6kade mojligheter att sprida
budskap naturligtvis den som tidigare haft monopol. | auktori-
tara stater utmanas regimens propaganda av demokratiaktivis-
ter och oppositionella som lattare kan nd ut och organisera sig.
Den arabiska varens revolutioner utgér det tydligaste exemplet,
dven om efterspelet i manga fall blev en besvikelse.

| stater som redan har en l&ng tradition av demokrati inne-
bar kullkastandet av status quo istallet att det ar populistiska
och antidemokratiska grupperingar som gynnas, eftersom de
generellt sett inte ges tilltrade till traditionella media i samma
utstrédckning som etablerade politiska partier. Vi kan alltsd inte
tala om en universell effekt av sociala medier. Det beror p& hur
utgangsléaget ser ut. | det féljande kommer jag darfor att foku-
sera pé effekterna inom etablerade demokratier sdsom Sverige.

Hur paverkar sociala medier det politiska deltagandet?

Aven om de tidiga visionerna om internets demokratiska poten-
tial var val rosaskimrande byggde de pa goda teoretiska grun-
der. Inom statsvetenskapen antas det vanligen att politiskt del-
tagande kostar. Den som vill engagera sig maste forst skaffa sig
information om verkligheten, darefter komma fram till en egen
standpunkt, och slutligen férstka omsétta detta i handlande pé
nagot satt. Alla delar kréver tid, energi, och i slutskedet kanske
ocksé pengar.

| detta ligger forklaringen till att politiskt deltagande &r ojamnt
fordelat i befolkningen.? Hogutbildade, rika och politiskt intres-
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serade (det hanger ofta ihop) deltar i storre utstréckning an
andra. Kanske ar det ocksa darfor det &r deras roster som poli-
tikerna verkar lyssna mest pa — undersckningar frdn en rad lan-
dervisar att den férda politiken stammer battre éverens med de
rikastes preferenser.’

Socialamedier tariteorin bort manga av hindren for deltagande.
For att kontakta en politiker kravs nufortiden inga sarskilda nat-
verk; det racker med att registrera ett Twitterkonto. Om man
férut behovde fa in en debattartikel i tidningen for att uttrycka
sin dsikt kan man nu starta en blogg eller en Youtubekanal. Och
att draigdng en demonstration &r nu inte mycket svarare an att
organisera en after work med jobbet — det racker i princip med
att skapa ett “event” pa Facebook. Deltagandet demokratiseras.

A andra sidan gOr lattheten med vilken vi nu kan uttrycka vara
&sikter att det garinflation i dem. Fortroendevalda Gverskaljs av
intryck. Alla kan tala fritt, men det betyder inte att ndgon lyssnar.

Det hjalper att redan ha stort inflytande. Sociala medier blir
da snarare en ytterligare kanal genom vilken makthavare kan
paverka, snarare an en demokratiserande kraft. Faktum &r att
den okdnda mannen med det extremt retweetade meddelan-
det utgor ett undantag pa topplistan. Nastan alla andra ar pop-
stjarnor, idrottsstjarnor, influencers eller redan kénda p& andra
satt. Tre av de tjugo mest spridda twittermeddelandena &r frén
Barack Obama, antagligen en av planetens mest k&nda perso-
ner (och tidigare ocksé den méktigaste). Forstaplatsen inne-
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has av en japansk miljarddr som i sin tweet lovade att lotta ut
pengar bland de som retweetade. Tydligare an sa blir det inte
att resurser offline kan omsattas till uppmarksamhet online.
Svensk forskning har ocksa visat att det i mangt och mycket
ar samma typer av medborgare som engagerar sig offline som
gor det online.” Att vara insatt i politiska processer och kunna
uttrycka sig val ar lika vardefullt oavsett om man skriver till tid-
ningen eller pa sin blogg.

Sett 6ver tid i Sverige star vissa former av deltagande sig starkt,
som valdeltagandet. | riksdagsvalet 2018 var det en storre andel
av valjarkdren som réstade &n i ndgot annat riksdagsval sedan
1985. Andra former minskar. Jamfort med 1980-talet ar det till
exempel en mindre andel som ar medlem i ndgot politiskt parti
idag. Andelen som uppger att de deltagiti en demonstration har
varit konstant de senaste tjugo aren, medan det sjélvrapporte-
rade politiska intresset dkat.® Ingen uppenbar deltagandekris
alltsa.

Bidrar sociala media till att 6ka engagemanget? Viss data tyder
pa det. Metastudier av samhéllsvetenskaplig forskning visar att
de som oftast anvander sociala medier tenderar att vara mer
politiskt engagerade och intresserade.® Men det &r fran den
sortens undersokningar svart att avgéra vad som ar hénan och
dgget — blir man intresserad av att vara pa sociala medier, eller
ar det de intresserade som soker sig dit? Mycket talar for det
senare. Ens intressen avgor naturligtvis om man valjer att till
exempel skaffa konto pa Instagram (ngje), Twitter (politik och
samhélle) eller Linkedin (karriar) — eller inte alls.

Forskning som fdrsdker identifiera experimentliknande for-
hallanden for att komma runt den har problematiken uppvisar
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istallet nedsladende resultat nér det géller den traditionellt vikti-
gaste formen av politiskt deltagande, namligen réstning. Studier
fran bade Tyskland och Storbritannien har pa ett trovardigt satt
visat att utbyggnaden av internet hanger ihop med en nedgéng
i valdeltagande och engagemang. Distraktion ar den foreslagna
forklaringen; nér internetanvandande ersatter TV-tittande expo-
neras vi mindre for politiska nyheter, vilket minskar bade kunska-
pen om och intresset for politik.”

A andra sidan &r det ocks& sedan lange valkant att vi paverkas
politiskt av andra, vilket kan anvandas for att ka engagemanget.
| experiment dar individer blivit uppmanade att ga och résta kan
man se att familjemedlemmar (som alltsa inte ingick i sjélva
experimentet)till experimentdeltagarna ocksa fatt hogre valdel-
tagande, vilket tyder pé att politiskt deltagande kan skapa ett
socialt tryck pa andra att delta.? Och s&dant tryck verkar ocksé
fungera pa natet. | tva gigantiska experiment visade Facebook
i samband med de amerikanska valen 2010 och 2012 att anvan-
dare som i sitt flode fick upp bilder p& vdnner som hade ristat
var mer ben&gna att sjalva gd och résta &n de som bara fick infor-
mation om att det pagick ett val.®

Vi maste dock komma ihag att dessa experiment utformats for
att 6ka det sociala trycket &t ett visst hall, i riktning mot poli-
tiskt deltagande. Att det gick att se en positiv effekt dar sdger
egentligen inget annat &n att vi manniskor paverkas av var soci-
ala omgivning. Om det vaxte fram en norm mot politiskt delta-
gande i det sociala natverket ar det mycket majligt att det skulle
ge motsvarande effekt, at andra hallet (det vore dock oetiskt
att utforma ett experiment pa det viset). Forskningen kan alltsa
visa att sociala medier verkar kunna spela roll, utan att for den
skull kunna avgora vad nettoeffekten ar, ute i verkligheten.
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Daremot bekréftar forskningen intuitionen att sociala medier
gor det lattare att organisera demonstrationer och andra pro-
tester.”® Men det finns ocksé tydliga begrénsningar: ett starkt
engagemang mot nagot later sig inte nddvandigtvis omsattas i
ett politiskt program fér ndgot annat. Att miljontals manniskor,
koordinerade via sociala medier, demonstrerar for klimatet
innebér inte att de I4tt skulle kunna enas om konkreta atgar-
der, for att ta ett aktuellt exempel. For att samlaihop, jdmka och
artikulera alla motstridiga intressen i en politisk rorelse kravs
fortfarande politiska partier.

Hur paverkar sociala medier det
politiska deltagandets kvalitet?

Vi maste ockséd fraga oss pa vilket satt sociala medier paverkar
det politiska deltagandets kvalitet. Att manniskor engagerar sig
i demokratin kan ses som ett varde i sig; deltagande gor oss till
fullvéardiga medborgare. Alternativt tanker vi att medborgerligt
deltagande syftar till att fa fram battre beslut; deltagande har
inte nédvandigtvis ett varde i sig sjalv. Och da blir det viktigt att
studera om vi agerar mer eller mindre rationellt nar vi deltar via
sociala medier. Blir vi battre eller sdmre pé att ta till oss relevant
information? Blir samtalet mer eller mindre konstruktivt?

Filterbubblor

En utbredd farhaga &r att sociala medier gér att vi far bristfal-
lig information. Plattformarnas algoritmer ar anpassade for att
servera oss innehall som matchar med sadant vi redan uttryckt
intresse for, vilket i varsta fall kan leda till att vi fastnar i sa kall-
ade filterbubblor, och far en ensidig verklighetsuppfattning.

Tesen &ar rimlig, men enligt forskningen kan farhdgorna vara
éverdrivna. En nyligen publicerad forskningsgenomgéng visade
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visserligen att vi generellt sett tenderar att ha en ndgot ensidig
nyhetsdiet nar vi konsumerar nyheter via sociala media. De s
ofta baktalade algoritmerna ar dock inte den huvudsakliga for-
klaringen, utan snarare var tendens att umgas med méanniskor
som liknar oss sjalva." P4 samma satt méaste vi ocksé fraga oss
om nyhetskonsumtionen verkligen hade varit mer allsidig i en
varld utan sociala medier. Konfirmeringsbias, det vill séga viljan
att ta in information som Gverensstdmmer med vara férutfat-
tade meningar, aringet nytt utan en grundlaggande psykologisk
mekanism."

En svensk Oversikt visar ocksd att det &r mycket fa manniskor
som uteslutande far sina nyheter via sociala medier — de flesta
fortsatter att ta del av nyheter fran massmedier, ocksa genom
att ga till mediernas forstasidor (dér de kan forvantas ta del av
samma nyheter som alla andra). Slutsatsen &r att filterbubblor-
nas betydelse ar dverdriven.™

Falska nyheter

Propaganda och ryktesspridning har varit en del av krigforing i
arhundraden. Napoleon var till exempel bara ndgot kortare an
genomsnittet for sin tid. Den seglivade myten om den lille arge
mannen med komplex for sin 1angd var ett resultat av fient-
lig propaganda, kanske inspirerat av.en sammanblandning av
brittiska och franska mattenheter. Med sociala medier kan
felaktigheter dock spridas 1&ngt snabbare &n p& 1800-talet.
Forskning tyder ocksd pé att falska nyheter pa grund av sina
6verdrivna pastdenden sprids snabbare an riktiga nyheter.”
Nar nyheterna dessutom delas av vanner och bekanta finns det
ocksa en risk att de kallkritiska glas6gonen inte &ker pa.
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Rent filosofiskt kan man tanka att det for varje givet handelse-
forlopp bara finns en karrekt beskrivning, men ett oandligt antal
falska. Sanningen har darfor ett underlage. Ett tydligt exempel
sagviisamband med giftattacken pé enrysk dubbelagent i eng-
elska Salisbury 2018, med storsta sannolikhet bestalld av den
ryska regimen. En kartldggning visar att de ryska regimtrogna
nyhetssajterna RT och Sputnik tillsammans forde fram 130 olika
berattelser om incidenten, ofta motstridiga.'® Syftet &r uppen-
barligeninte att dvertyga allmanheten om en alternativ beskriv-
ning, utan att fa folk att ifrdgasatta den riktiga."”

Manga nyhetsorganisationer har forsokt att svara upp mot
denna utmaning genom att faktakolla pastaenden. Psykolo-
gisk forskning visar dock att det inte nddvandigtvis hjalper.
Deltagare i experiment som forst fatt hora falska uppgifter och
sedan omedelbart blivitinformerade om att uppgifternavar fal-
ska fortsatter 4nda att agera utifran de felaktiga uppgifterna.™
Andra experiment visar ocksa att véljare som fatt hora Gverdrif-
ter och felaktigheter frén politiker tar till sig kunskap frén fak-
takollare, men utan att justera sin uppfattning om politikerna
som spred dem.™

For att faktakoll ska fungera racker det inte med att peka pa
att ett pastdende &r fel, utan en alternativ forklaring till den fal-
ska informationen méaste ocksa till, visar ytterligare forskning.
Psykologen Stephan Lewandowsky menar darfér att den mest
effektiva “vaccinationen” mot falsk information ar att se till att
felaktiga pastaenden inte fastnar, till exempel genom att géra
folk vaksamma pa att det &r falsk information i omlopp.?

Likval stéller den accelererande teknikutvecklingen var kall-
kritiska formaga infor helt nya utmaningar. Vi har sedan lange
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vant oss vid att bilder snabbt och enkelt kan manipuleras. En
bild med okand avsandare har i princip inget bevisvarde. Men
bara de senaste aren har ljud och rorlig bild gatt samma 6de till
motes, med hjalp av maskininlarning och artificiell intelligens.
Man kan nu relativt 1att byta ut personeri filmer, vilket blev upp-
marksammat nar kdnda skadespelares ansikten redigerades in
i porrfilmer. Kdnda personsers ansiktsrorelser kan ocksa auto-
matiskt anpassas till existerande ljud, s& att man till exempel
far en video av Barack Obama som |aser upp ett meddelande
som man skapat sjélv. Eller sa skriver man in egen text, och far
den upplast med en annan persons rost. Pa Youtube kan man
bland annat hara hur Donald Trump, John F. Kennedy eller Mar-
tin Luther King “I&ser upp” en valkdnd och mycket arg kommen-
tar fran ett internetforum. Effekten av att hora internettrollets
"What did you fucking say to me you fucking bitch” framfért med
Luther Kings rost, tonfall och rytm ar komisk, men skrattet fast-
nar i halsen.?! 2

Nar sadan teknik nu i princip ar tillgédnglig fér gemene man kan
vi inte langre ta filminspelningar eller ljud som intakt for att
ndgon verkligen sagt eller gjort ndgot. For att vara sdker méaste
man gora ett storre jobb genom att undersdka informationens
avsandare, och dennes trovardighet. Det kréver anstrangning.
Enstorrisk r att manga inte orkar, ger upp och drar slutsatsen
att man inte kan lita pd nagon alls, med katastrofala féljder for
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det politiska deltagandet. Teknikens sjalva existens gor dess-
utom att den som framaver blir ertappad med att sdga ndgot
olampligt alltid kan skylla pa att inspelningen &r fejkad. D& har
desinformatdérerna vunnit.

Samtalsklimat och affektiv polarisering

Alla som forsokt diskutera politik i sociala medier vet att det
snabbt kan spara ur. Det korta formatet i kombination med
fysisk avldgsenhet sénker trésklarna for rahet. Enligt en svensk
undersdékning fran 2018 var det en dryg fjardedel av de svarande
som av radsla for hot eller hat avstatt fran att uttrycka sin poli-
tiska &sikt pa internet det senaste aret.? Studier visar ocksé att
fortroendevalda numera far ta emot fler hot pa sociala media
an i ndgot annat forum; antalet som blivit utsatta ar dubbelt s3
stort som de som fatt ta emot hot 6ga mot 6ga.?

Hot har ingenting att gora i det demokratiska samtalet. Bero-
ende pa hur man drar gransen for "nathat” kan man dock fraga
sig om det &r rimligt att anta att andelen som avstar fran att
uttrycka politiska asikter ndgonsin skulle kunna g& mot noll.
Politik ar ett kansligt &mne. Andelen som av radsla for konflikter
avstatt fran att diskutera politik pa sldktmiddagar ar antagligen
inte heller oansenlig. Likasa behdver inte den stora férekom-
sten av hot mot fortroendevalda pé sociala medier betyda att
teknologin orsakar hatet; det kan lika garna avspegla att det ar
en allt vanligare kommunikationskanal. Mangden positiva inter-
aktioner pa sociala media har med storsta sannolikhet ocksa
vaxt med tiden.

Men vi kommer inte runt att det ar en sak att std 6ga mot 6ga

med en livs levande person, och en annan att skriva meddelan-
den till en avatar. Nar vi i allt fler sammanhang byter det forra
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mot det senare férsvinner nyanser i tonfall och kroppssprak, och
det &r lattare hant att man framfor skdrmen skriver ndgot man
aldrig skulle vdga sdga hogt. Forflugna ord kan ocksé fa extremt
snabb spridning, till skada for bade mottagare och avséndare.
Insatserna hojs pa ett satt som saknar motstycke i offlinevarl-
den. Det inverkar negativt pd det demokratiska samtalets kvali-
tet, d&r 6dmjukhet, eftertanke och valvilja bor vara ledord.

| USA har man ocksé sett hur den affektiva polariseringen i poli-
tiken — det vill sdga hur mycket olika partiers anhangare ogillar
varandra — Okat dver tid. Det ligger néra till hands att skylla pa
sociala medier. Forskningen ger dock inte sarskilt starkt stod
for denna hypotes. Polariseringen Gkade redan fére internets
genombrott, och den har framforallt 6kat i de grupper som ar
minst bendgna att anvanda internet, till exempel dldre.” Sociala
medier ar knappast den enda polariserande faktorn i samhallet.
Amerikanska TV-nyhetskanaler har till exempel en mycket tydli-
gare politisk vinkling an de svenska.

| Sverige har den affektiva polariseringen inte 6kat de senaste
40 &ren, enligt Valforskningsprogrammets matningar. Undan-
taget ar Sverigedemokraterna, som ar unikt impopulara hos de
andra partiernas anhangare (trenden vénde dock 2018, och Sve-
rigedemokraterna blev mindre illa sedda bland moderater och
kristdemokrater). Om sociala medier bidragit till att 6ka anti-
patierna i stort borde det rimligen ha synts ocksa mellan andra
partier som star langt ifrén varandra.

Till sist

Kontrasten mellan det hdga tonlaget i den offentliga diskussio-
nen om sociala mediers demokratiska betydelse och den empi-
riska forskningens dadmpade slutsatser &r sldende. | mangt och
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mycket verkar det vara ungefar samma personer som deltar;
det politiska engagemanget paverkas inte p& ndgot entydigt
satt; filterbubblornas betydelse verkar ha dverdrivits; sociala
media ligger inte bakom t6kande polarisering; och sa vidare.
Undantaget galler organisationsmagjligheterna, som klart har
starkts av sociala mediers framvaxt.

Mindre nytt under solen 4n man skulle kunna tro, alltsa. Madnga
av de demokratiska brister som manifesteras online hade vi
antagligen anda fatt dras med i en varld utan internet. Samtidigt
ar det som namndes i inledningen ett svart omrade att forska
om. Att det inte finns bevis for ett pastdende &r inte samma sak
som bevis for att pastdendet inte stammer.

Sociala medier och internet i allmanhet ar en kommunikations-
teknologi, som ger nya mojligheter for manniskor att meddela
sig, med alla de irrationaliteter, obalanser och brister som hor
till. Liknande problem har uppstétt tidigare genom historien.
Internets extrema effektivitet &r dock ny, med magjlighet till
ogonblicklig spridning till miljonpublik, och mdjligheterna till
anonymitet. En flod av desinformation riskerar att urholka san-
ningen och leda till apati.

Svarigheten att demokratiskt reglera de gréansoverskridande
féretag som kontrollerar de viktigaste plattformarna ar en ytter-
ligare férsvarande omstandighet. Privata vinstdrivande foretag
har manga viktiga funktioner i samhéllet och demokratin, till
exempel som férmedlare av nyheter och infrastruktur. Emel-
lertid har det aldrig tidigare varit sa f& aktdrer som betjanat sa
storadelar avjordens befolkning, pd samma gang. Enskilda I&n-
der far svart att utéva ndgot betydande inflytande p& giganter
som Facebook eller Google. EU har med viss framgang utévat
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patryckningar pait-jattarna, men trenden den senaste tiden har
gatt mot mindre internationellt samarbete, tydligast symbolise-
rat av Brexit, vilket forsvagar politikens hand.

Mycket star p& spel, och det finns anledning till vaksamhet.
Samtidigt bor man i sin analys inte heller — just som ar vanligt
pé sociala medier — fokusera alltfér mycket pa det sensatio-
nella. Valdeltagandet och det politiska intresset ar fortfarande
mycket hogt i Sverige, och konfliktnivan ar langt ifran ameri-
kanska nivaer, trots att svenskarna &r ett av varldens mest
digitaliserade folk. Internet ledde inte till den demokratiska
panyttfédelse som manga hoppades pa. Men det kommer for-
hoppningsvis inte leda till undergéngen heller.
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Tank en valregisserad artikelserie i en av Sveriges storre tid-
ningar. En artikelserie som avslgjar till synes markliga priorite-
ringar inom det svenska bistandet till ett specifikt land. Artik-
larnavisar hur utlandska bistandsorganisationer med kopplingar
till globala affarsimperier fatt pengar for att genomftra “demo-
kratistarkande atgarder’, medan dtgardernai en lekmans dgon
verkar vara mest luftslott och sléseri med pengar. Artikelserien
visar hur chefer pa Sida och UD har haft langre samarbeten med
dessa organisationer, att det verkar som om de atnjuter forde-
lar, och att det kanske aven finns gemensamma affarsintres-
sen mellan de globala affarsimperierna och sjalvaste ansvarige
ministern. Artikelserien insinuerar att Sida inte vet var peng-
arna gér eller vilken effekt som programmen verkligen har. Var
hamnar véra skattepengar egentligen?

Regeringen ar ny, och den nye ansvarige ministern samlar de
ansvariga pa bade UD och Sida for 6verldggningar. Kanske maste
bist&ndet till landet, och regionen, dndras? Vad &r demokrati-
bistdnd, egentligen? Det hela gar fort. Valdigt fort. Inom 24 tim-
mar sitter cheferna till bords och diskuterar nya prioriteringar.
Men samtidigt har personer lite utanfor stormens dga borjat
ldgga ihop ett och ett. Storyn kanns igen fran tidigare. Nam-
nen som arinblandade i granskningen likasa. Joda. Bdde ndgon
intervjuad expert och till och med en journalist har florerat i
liknande granskningar som sedan visat sig vara mer skramsel-
propaganda an kritik med djup. Cheferna far informationen pa
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sittande mote och den diskuterade nedskarningen och forand-
ringen av bistandet bordléggs.

Det har ar ettinte helt osannolikt scenario i det moderna Sverige.
Men vad var det egentligen som hande? Var detta en legitim
granskning av bist&nd eller ett forsok att fa en nytilltraddd minis-
ter att ndra inriktning pa bistdndet?'

I exemplet ovan ar det politiker och myndighetschefer som age-
rar utifraninformation som kommer till dem via media. Men &ven
traditionella medier agerar utifrén tips och annan information
som kommer intill redaktionerna. Tank en sléjbekladdd riksdags-
politiker somien debattartikel argumenterar for att sharialagar
ska kunna tilldmpas i vissa omraden i Sverige. Debattartikeln
skickas med en trovardig halsning till flera redaktioner och en
tidning publicerar den. Den publicerade debattartikeln plockas
upp av andra nyhetsredaktioner och slds upp stort. Politikern
kontaktas for ytterligare kommentarer, men denne star helt
ovetande om ndgon debattartikel. Debattartikeln & ndmligen
falsk, skickad fran en falsk mejladress. Chefredakt6ren for tid-
ningen som publicerade artikeln maste forklara for den sam-
lade presskaren att det begatts ett internt misstag och att arti-
keln enligt gallande rutiner aldrig skulle ha publicerats, men att
nagot nu gatt hemskt fel.

Malet med artikeln verkar ha varit att sdttaigdng en smutskast-
ningskampanj mot sagda politiker, och hennes parti, i kom-
mentatorsfalt och i sociala medier. Det har fatt effekt: politi-
kern utséatts for allehanda kommentarer i sociala medier, mottar
dddshot och hennes parti forldjligas i nast intill samtliga kom-
mentatorsfalt som berdr artiklar i amnet. Men eftersom ingen
givit sig till kdnna som ursprungsskribent, sa ar det omajligt att
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med sdkerhet s&ga varfor artikeln skickades till redaktioner dver
Sverige. Tidningen som publicerade debattartikeln far dven de
sig en fortroendetdrn: hur kunde en serits redaktion goéra ett
sadant misstag? Tid och energi ldggs pa att forklara istéllet for
att gora ett bra journalistiskt arbete.

Det har tva exemplen visar dels hur svart det kan vara att var-
dera information och vad som hander, dels hur forsok att for-
stka fa ut vilseledande information genom legitima kanaler kan
se ut. Allt i syfte att paverka opinion, eller makthavare direkt.

Makthavare och opinionsbildare har alltid varit utsatta for
paverkan. Lobbyverksamhet och PR-kampanjer som engage-
rar och inspirerar till intresse for vissa fragor eller som gynnar
specifika aktorer ar typiska exempel. Men de utsatts aven for
mer dold paverkan i form av desinformation, smutskastnings-
kampanjer och liknande, allt i syfte att paverka fértroendet for
dem eller for att fa dem att (re-)agera pé olika satt. Dagens digi-
tala medialandskap har dessutom 6kat majligheterna att skapa
intresse for en fraga eller konstruera en falsk opinion: det &r
manga fler rGster i etern, det gar mycket fortare, och mangden
information att ta stallning till har 6kat explosionsartat.

Vi stéller oss fragan: hur ser informationsp@verkan mot makt-
havare ut idag, och kan man vdrja sig mot informationspdverkan?

Malgrupp: makthavare

Mycket av den forskning och kunskap som finns om informa-
tionspéverkan fokuserar pd den bredare allménheten pé ett
eller annat satt: hur olika typer av aktorer strategiskt anvander
sociala medier och andra digitala plattformar for att paverka
0ss, vara asikter och vart gemensamma samtal; spridningen av
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strategiska narrativ, malgruppskartldggning i sociala medier,
och hur algoritmer som baseras pa vara intressen och tidigare
val sndvar in var konsumtion av nyheter och information. Dat-
adriven propaganda, med andra ord. Genom att forska forma
den allmanna opinionen i olika fragor paverkar man indirekt
det demokratiska samhallet: det &r medborgarna som rdostar,
och politiker behdver lyssna pé sina véljare. Men det kan vara
ett trubbigt verktyg i frdgor som &r strategiskt viktiga for ett
land (till exempel handelsavtal) eller i frdgor som allménheten
har litet direkt intresse av (t.ex. bistandspolitik). Har finns det
ett tydligt intresse av att rikta in sig mot beslutsfattarna direkt.
Det kan aven finnas intresse av att smutskasta personer, par-
tier eller organisationer. Allt for att underminera fértroendet for
dem.

Valrenommerade experter havdar att informationspaverkan,
sarskilt vad som brukar benamnas “datorgenererad propaganda”
pé olika digitala plattformar, ar sé pass vanligt att det bor anses
som ett normaltillstdnd.? Ddremot finns det daligt med samlad
statistik. Dels &r det oerhdrt svart att avgora vad som faktiskt
arinformationspaverkan, dels gar det valdigt fort. EU:s utrikes-
tjianst EEAS har en avdelning som fokuserar pé att identifiera
desinformation fran specifikt ryska kéllor, och de hade i augusti
2019 identifierat dver 6 000 fall av desinformation sedan starten
i november 2015, och da dver 1000 fall enbart mellan april och
augusti 2019.% De har av naturliga skal ett smalt fokus och ana-
lyserar inte vad som produceras i andra lander, eller inhemskt
inom EU:s medlemsstater. F& har den organisatoriska kapaci-
teten att géra denna typ av analys i realtid, och de som har det
(till exempel underréttelseorganisationer) ar sallan intresserade
av att dela den informationen med en storre publik. Det rader
dock inga som helst tveksamheter om att det pdgér, att det &r
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vanligt, och att det dven riktas direkt mot svenska makthavare,
inklusive riksdagsledamaoter.”

Jamfort med informationspéverkan gentemot en bred allmén-
het vet vi dock valdigt lite om kampanjer mot makthavare. Det
vi vet bygger pé vad vi kan kalla "traditionell informationspéaver-
kan’, som sedan far 6verféras till den digitala kontext vi lever i
idag. Det star dock klart att aktorer som genomfor dessa kam-
panjer som regel gor en grundlaggande studie for att upptacka
svagheter (s& kallad social engineering), vilka personer eller
grupper som kan tankas utnyttjas for att sprida budskapet (mal-
gruppsidentifiering), och hur det bér paketeras for att fa avsedd
effekt (malgruppsoptimering). Vill man till exempel paverka ett
svenskt beslut i en politisk fraga(bistand till en region, medlem-
skap i en internationell organisation, lagstiftning om hemvan-
dande legosoldater) letar man upp en vinkel pa frdgan som kan
verka besvarande, identifierar ett val valt dgonblick, och riktar
kampanjen mot nyckelpersoner. Det kan kl&s i form av en jour-
nalistisk granskning, avsl6jande av ndgot graverande, eller en
vag av protester, ett s.k. “drev”. Oftast &r mottagaren helt omed-
veten om att denne ar utsatt for en organiserad kampanj och
reagerar sdsom avsandaren tankt sig.

En férandrad kontext: informationsinhamtning
och diskussion i en digital era

Varfér har det da blivit sé vanligt med informationspéverkan?
Den stdrsta forklaringen ligger i den enorma explosionen av
mojligheter. Plattformarna for hur vi kommunicerar, diskute-
rar och inhamtar information har férandrats tamligen drama-
tiskt de senaste 20 &ren®. Var diet av information, nyheter och
nya impulser var fram till for ett drygt decennium sedan tam-
ligen strangt reglerad av tidningsredaktorer, nyhetsbyrder och
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mediehus. Men med den explosionsartade utvecklingen av
sociala medier har vi alla f4tt mojlighet att sprida véra asikter,
tankar och funderingar Iangt bortom den privata kretsen. Vi har
blivit “medieborgare”, dar var och en aren redaktdor som kommu-
nicerar via sociala medier. Vilaser nyheter via Twitter och Face-
book, har sociala kontakter via plattformar som Instagram och
Snapchat och bygger vara yrkesnatverk via LinkedIn. Anvéndan-
det av sociala medier har dessutom gjort att vi kan na langt med
bara nagra knapptryckningar. De sociala medieplattformarna

ger oss mojligheten att nd utvalda mottagare, med de budskap
vivill sprida. P4 sa satt har det demokratiska samtalet breddats
med fler roster och flerimpulser. Det &r pa det hela taget enbra
utveckling.

Men samtidigt har dessa digitala plattformar givit plats at de
som vill stéra detta demokratiska samtal. Att forvrida verklig-
hetsuppfattningen hos oss, att styra oss i en falla viinte méarker
attvistyrsini.

| den gamla medieekologin var avsandaren tydlig: en tidning,
en TV-kanal, en nyhetsredaktion. Tidningen kom ut en gang
om dagen och TV-nyheterna sdndes tva ganger pa kvallstid. |
dagens digitala varld gar det valdigt mycket fortare, och det ar
inte l&ngre nddvandigtvis transparent vem som ligger bakom ett
budskap som delas via en intressegrupp eller via en humorsida
pa Facebook, ett konto pa Instagram eller en Youtube-kanal.
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Opinionsbildare har egna bloggar eller hemsidor som finan-
sieras via donationer fran lasarna och marknadsfors via soci-
ala medier. Vems drenden dessa opinionsbildare gar ar inte all-
tid helt tydligt. Samtidigt har kommunikatorer, PR-manniskor,
marknadsforare och andra som vill paverka oss nya och effek-
tiva medel att ta till. Sociala medier och s6kmotorer samlar in
en mangd information om anvandare i syfte att kunna skrad-
darsy reklam och betalda informationskampanjer, inklusive
att kunna na specifika malgrupper med anpassad information.
Marknadsforing, aven politisk sédan, har blivit mycket mer traff-
saker och finkalibrerad.

Det har leder till utmaningar som vi inte 8nnu &r helt vana att
hantera. | dagens digitala medieklimat ar det alltsa lattare att
fa sin rost hord, men samtidigt 4r det mycket mindre transpa-
rent an tidigare. Det &r svarare att veta vem som ligger bakom
ett visst budskap néranonyma eller falska konton upprort delar
sina budskap. Det har far givetvis effekter som paverkar oss pa
olika satt, inklusive vara politiker och vara makthavare, nar vi
blir verskoljda med falska pastdenden om en handelse eller ett
fenomen.

Det har medieklimatet ar perfekt grogrund for desinformation
och informationspéverkan. Kanalerna erbjuder en mojlighet att
agera under fiktiva namn, driva intresse med automatiserade
konton, sé& kallade botar, som kommenterar eller delar inldgg
sé att de ser mer populéra ut &n de &r. Avséndaren kan vara en
frammande makt med politisk agenda, intressegrupper som
till exempel politiska rérelser som vill utmana var uppfattning
om samhéllet, skapa engagemang i frégor som splittrar sam-
héllet, eller paverka vart fortroende for institutioner eller sta-
ten. Mycket av deras strategiska kommunikation gar ut p& att
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paverka den allm&nna opinionen, men en inte obetydlig del rik-
tarin sig pa makthavare och opinionsbildare av olika slag. Malet
ar att paverka beslut eller f4(omedvetna) sympatisérer som for-
starker och legitimerar deras budskap. De har da pa olika satt
blivit manipulerade att ga ndgon annans arenden. Det 6ppna
demokratiska samtalet utmanas av avsiktligt vilseledande och
stérande budskap med syfte att sd misstro och instabilitet.

Informationspaverkan: dolda forsok

till asiktsmanipulering

Informationspaverkan kan definieras pa flera olika satt, men
gemensamt for alla beskrivningar ar att det ar strategiska
kommunikativa férs6k att paverka opinion och agerande hos
antingen den breda allmanheten eller beslutsfattare. Utmar-
kande ar att det sker i det fordolda: mottagaren inser inte att
ens varldsbild eller uppfattning blir forvrangd av falska eller vil-
seledande p&staenden. Pa sa satt ar informationspéverkan en
form av dold maktutdvning.

Informationspéverkan bygger pad samma tekniker som anvands
inom journalistik, lobbyverksamhet, PR och aven offentlig dip-
lomati. Dessa metoder ar erkant effektiva, och gor dessutom
att kampanjen ser ut som en legitim granskning, lobbyverksam-
het eller diplomatisk kommunikation. Skillnaden mellan legitim
och illegitim kommunikation i syfte att paverka uppfattningar
ligger i huruvida den sprids med dppenhet och transparens,
eller genom manipulering, dolda incitament, eller olika typer av
tvang. Detta galler dven inom PR, journalistik och annan legitim
strategisk kommunikation.®
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MSB skriver i sin Handbok fér kommunikatérer’ att informations-
paverkan ar:

o Vilseledande: Falska eller vinklade pastdenden, falska iden-
titeter och falska debattartiklar &r bara ndgra av de tekniker
som anvands. Oftast finns det en kdrna av sanning for tro-
vardighetens skull, men tolkningen av fakta ar vinklad for att
passainiett narrativ.

o Avsiktlig: Informationspaverkan har som avsikt att under-
minera det konstruktiva samtalet och den 6ppna debatten.
Kanslor och humor anvands gérna, och det ar férvanansvart
effektivt®: inldgg syftar till att géra dig arg och tvivlande,
eller skratta for att sedan vifta bort det som ett skamt.
Samtalet fOrs avsiktligt bort frédn saklighet och rationella
argument.

o Storande: Informationspaverkan stdr och forsvagar sam-
héllets funktionalitet och vart demokratiska samtal. Detta
kan goras bade direkt och indirekt, genom allt fran éppen
desinformation till dold finansiering av grupper i civilsam-
héllet som mer eller mindre medvetet gar frammande makts
drenden. Genom att stora offentlig debatt kan var bild av
opinionslage eller tankestromningar forandras och darmed
paverka beslutsfattande.

Det ar oerhort svart att belagga, eller ens att upptécka, att till
exempel en artikelserie eller en vadg av kommentarer i sociala
medier kring ett amne ar avsiktligt vilseledande och stérande,
sarskilt nar debatten &r som mest intensiv. Darfor ar det viktigt
att kdnna till metoder for vilseledning och informationspéver-
kan: kunskap ar det basta forsvaret.

70  Det demokratiska samtalet i en digital tid



Virtuell lobbyism: att paverka makthavare i den digitala eran

Hur kan det g till?

Skillnaden mellan “informationspaverkan” och legitim strate-
gisk kommunikation (PR, informationskampanjer, mm) ar pa
ett satt harfin, men pé ett annat avgrundsdjup. Lobbyister, till
exempel, har en agenda nar de forsoker paverka uppfattningen
hos makthavare. Men lobbyismen &r 6ppen péa det satt att mot-
tagaren (oftast) vet vem som &r avsandaren, och vad den vill.
Informationspéverkan verkar i det fordolda, dar vare sig syfte
eller den verkliga avsandaren ar kdnda. Informationspaverkan
bedrivs genom dolda kanaler for att undvika att réjas som en
samlad aktion, till exempel med falska identiteter, alternativa
nyhetskanaler och med opinion som drivs av falska identiteter,
bot-konton och ménniskor som drivs med av den skapade opi-
nionen kring ett visst amne eller nyhet. Det kravs ingen djupare
analys for att inse att dagens digitala medieklimat &r som upp-
lagt for att paverka bade den allmanna opinionen och specifika
nyckelpersoner. Det gar fort, och det ar valdigt manga roster
som hdrs samtidigt.

Astroturf: att skapa falska anhangare

Tatt forknippat med lobbyism ar att kunnavisa upp en grasrots-
rorelse eller att “vanliga medborgare” haller med i en viss fraga.
Givetvis har bade lobbygrupper och marknadsforare insett var-
det av att skapa en falsk anhangarkar eller grasrotsrorelse.
Konstgrasféretaget AstroTurf har fatt ge namn at denna fére-
teelse: en syntetisk grasrotsrorelse skapad for manipulativa
syften. Den har typen av falska folkstormar ar alls inte ny, men
manga har hittills varit omedvetna om fenomenet, journalis-
ter och makthavare inkluderat.® En lyckad kampanj innebéar att
avsandaren av budskapet forblir dold och mottagaren forleds att
tro att det finns en bredare folklig forankring, medan det i sjélva
verken ar en paverkanskampanj.”® Ett typiskt exempel ur var-
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dagslivet ar att en restaurang koper sig falska positiva omdo-
men i en bokningsapp.

Det finns manga olika tekniker for att uppné kénslan av en bred
uppslutning. Parallellt med mer traditionella atgérder sdsom
att skicka en stor mangd insédndare i ett amne till tidningar eller
brev till politiker kan man idag utnyttja tidningarnas kommen-
tatorsfalt, inlagg i sociala medier, eller mer traditionella e-post-
kampanjer for att amplifiera ett budskap. Sociala medier, med
verkliga eller falska anvandare, kan skapa drev eller falska “opi-
nionsvagor”. Och det behdver inte vara verkliga personer som
ligger bakom. Det &r Iangt ifrdn ovanligt att en aktor har flera
sociala mediekonton som kommenterar och svarar sig sjalv.
Ofta har aktorerna ett antal botar som kommenterar och driver
upp intresse hos allmanheten. Botar kan med hjalp av artificiell
intelligens programmeras att efterlikna manskligt beteende,
med lunchpaus, nattsomn mm, for att bedra system som soker
efter botkonton pé sociala medier.

Det &r alltsa valdigt Iatt att skapa uppfattningen om att en stor
méangd méanniskor har en viss &sikt i en frga eller &r anhangare
av till exempel ett parti eller en organisation, trots att sd egent-
ligen inte ar fallet.

Reflexiv kontroll: att manipulera beteende

Reflexiv kontroll &r ett begrepp som hé&rror ur sovjetiska paver-
kansoperationer, och skulle kunna beskrivas som: “Jag paver-
kar motstadndarens beslutsprocess sa att motstandaren fattar
beslut som ar gynnsamma for min sak”." Det handlar alltsd om
att manipulera och underminera beslutsfattandeprocesser i
ett samhalle. En del aktioner ar specifikt inriktade, till exem-
pel genom att studera en eller flera makthavare for att forstd
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vad som skulle kunna f& dem att agera i en viss riktning eller
anamma en viss asikt. Kanske just fore en storre partikongress
dar ett nytt partiprogram ska antas. Eller en viktigare omrost-
ning i riksdagen. Exemplet med bistandspolitiken i inledningen
visar pa hur specifikt inriktad reflexiv kontroll skulle kunna ga
till: en aktor vill fors6ka provocera fram ett visst beslut och
analyserar hur man kan manipulera befintliga makthavare att
fatta beslut i linje med aktdrens intressen. Genom att skapa
lite forvirring och uppstandelse under stress kan man fa perso-
ner i beslutsfattande positioner att saga, lova eller till och med
besluta saker, om an 6verilat.

Men samma teknik anvands dven pa bredare samhallsniva. Ett
typiskt exempel som diskuterasiilitteraturen ar fallet med "Lisa”
i Tyskland: en ryskfodd 13-arig flicka som férsvann och pastods
ha valdtagits av“mén fran Mellandstern”. Flickan existerar, men
allt annat visade sig vara uppdiktat. Denna historia publicerades
efter den stora migrationsvagen genom Europa, och nar den
tyska opinionen borjat svdnga méarkbart i frégan om invandring.
Samtidigt hade aven Angela Merkels popularitet borjat dala.
Fradgan slogs upp stort, och det tog ett tag innan sanningen
uppdagades, men da var redan opinionen skapad. Den redan allt
mer invandringskritiska tyska opinionen spaddes pé och fortro-
endet for Angela Merkel sjonk ytterligare.®

Reflexiv kontroll kan alltsé utévas genom olika tekniker, dar des-
information eller férvrangning av fakta bara ar en. Andra typiska
tekniker ar lackor eller forfalskningar.

LLackor

Lackor har en stark symbolisk betydelse eftersom de kan avsldja
orattvisor och morklaggningar som annars inte kommit till all-
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manhetens kdnnedom. Inom informationspaverkan tas dock
lackt information ofta ur sitt sammanhang och anvands for att
systematiskt undergrava en aktors trovardighet och férvranga
informationsmiljon. Den lackta informationen kan ha erhallits
exempelvis genom datorintrang eller stold.

Ett intressant fall som har flera drag av informationspaver-
kan &r d& den moderate riksdagspolitikern Hanif Bali publice-
rade en mejlvaxling mellan UD och journalisten Patrik Oksanen
i mars 2018.% Oksanen hade dnskat att fa intervjua ukrainska
manniskorattsexperter pa besok i Sverige, och kontaktat UD
som arrangerade besdket. Mindre an 24 timmar efter att han
skrivit till UD begérde Nyheter Idag ut mejlkonversationen, och
nar intervjun sedan publicerades tog det bara nagra timmar
innan Bali publicerade mejlen. Hur han fick tag i dem, direkt
fran Nyheter Idag eller i ndgot av sina sociala medie-fléden,
ar oklart. UD misstanker att deras mejlkonversationer har bli-
vit avlyssnade, vilket skulle kunna indikera att just dessa mejl
(med information om Kreml-kritiska bestkare) har lackts till
Kreml-vanliga Nyheter Idag. Darifran har de sedan pa ett eller
annat vis hamnat hos Bali, som publicerat dem. Han raderade
sina tweets med mejlen sa fort han uppmarksammats péa den
komplicerade politiska situationen kring besoket och intervju-
erna, men han blev s hart kritiserad for sitt agerande att han
avgick fran Moderaternas partistyrelse.

Syftet med att lacka den har typen av information, forst till en
tidning och sedan till en politiker, ar givetvis omagjlig att fast-
stalla. Det &r dock hogst troligt att méalet var att misskreditera
Oksanen, en journalist och sdkerhetspolitisk expert som ofta
skrivit om ryska paverkanskampanjer i Sverige. Att fa en stark
profil som Bali, en riksdagsledamot, att utan att forsta den bre-
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dare kontexten sprida misstankar mot Oksanen kan ses som en
lyckotraff.

Forfalskningar

Forfalskningar ar en klassisk del av paverkansoperationer och
inte alls ovanliga. Forskarna Martin Kragh och Sebastian Asberg
hittade inte mindre an tio under perioden december 2014 och
juli 2016, och det enbart nar de understkte den svenskspra-
kiga versionen av Kreml-vanliga nyhetstjdnsten Sputnik." De
hittade bland annat uppdiktade brev som pastods vara skrivna
av en svensk dklagare och ett annat som pé&stods komma frén
forsvarsministern. Alla de forfalskningar de hittade passade in
i k&dnda ryska narrativ om Ukraina, NATO och terrorism i vast-
varlden.

Men som exemplet med debattartikelniinledningen och hanvis-
ningen till EEAS ovan visar sa forekommer det &ven en méngd
andra falska inlagor, b&de i form av uppdiktade eller starkt for-
vridna nyheter, eller som falska debattartiklar som skickas av
falska eller anonyma konton i forhoppningen om att en legi-
tim plattform tar upp dem och sprider dem vidare. Ett typiskt
exempel pa detta &r den falska uppgiften fran januari 2016 att
Carl Bildt skulle vara aktuell som premiarminister i Ukraina.®
Det kom ursprungligen frén en ukrainsk webbsida, och plocka-
des upp av flera ryska medier, inklusive statsédgda. Darifran tog
nyheten steget in pa svenska nyhetsredaktioner, inklusive stora
mediehus sdsom DN och Expressen. Syftet med ryktet ar givet-
vis omagjligt att beldgga, men hogst troligt att smutskasta Carl
Bildt, en person som garna framstalls i pro-ryska narrativ som
ryss-fientlig och en lakej 4t NATO med flera.
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En ny och tdmligen orovackande utveckling nar det galler for-
falskningar ar s.k. “deep fakes”, dvs. videoklipp med vad som
verkar vara verkliga personer, till exempel politiker som haller
ett tal, men som i sjalva verket ar rena forfalskningar. | filmin-
dustrin &r det bekvamt att kunna anvanda den har tekniken for
att dterskapa avlidna skadespelare, men anvant for att forfalska
uttalanden av politiker och andra makthavare ar det ett oerhort
starkt och overtygande verktyg. De mest kdnda deep fakes ar
tydliga med att de inte ar &kta, men det finns exempel péd att
tekniken anvants for att klippa in kdnda kvinnor, skddespeler-
skor och journalister, i pornografiska klipp.'® Den hér typen av
forfalskningar kommer att bli allt mer sofistikerade och svéra
att urskilja frén originalet, och kommer hégst sannolikt anvan-
das i syfte att smutskasta och paverka den offentliga debatten.

Kunskap ar basta forsvar

Informationspaverkan mot makthavare kan som vi ser har ta en
mangd olika former, och &r utformad s& att mottagaren inte rik-
tigt forstar vad som hander innan det ar férsent. Men man kan
forbereda sig genom att lara sig om tekniker, om vilka sérbarhe-
ter som utnyttjas och vilka narrativ som kan tankas anspelas pa.

Kunskapen om informationsoperationer, brett definierat, ar
generellt sett 1ag idag, bade bland allmanheten, beslutsfattare,
opinionsbildare och andra som kan tankas bli direkt utsatta. Det
finns ofta en diffus medvetenhet, men den omvandlas séllan till
konkreta kunskaper om tillvdgagangssatt, tekniker och hur man
kan skydda sig. Svenska myndigheter sdsom MSB arbetar pa att
hoja medvetenheten och kunskapen om detta. | Finland har det
visat sig att en tydlig satsning pa kallkritik och mediekunskap i
skolan, i kombination med att utbilda statstjansteman i hur man
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identifierar och motverkar medveten desinformation och pro-
paganda, verkar ha haft god effekt.

| dagens medielandskap ar det viktigt att den bredare allman-
heten blir medveten om hur desinformation och asiktsmani-
pulering kan ga till, allt for att undvika att bli pdverkad. Detta
arbete gors kanske bést i skolan, sdsom i det finska fallet. Arbe-
tet &r 1angsiktigt med férhoppningen att medborgarna Gver lag
blir mer medvetna medie- och informationskonsumenter.

Men aven specifika grupper i samhallet behéver mer och djupare
kunskaper: journalister, kommunikatdrer, politiker och andra
beslutsfattare ar sjélvklara. Men &ven det bredare naringslivet
behover dka kunskaperna: det handlar inte bara om att skydda
varumarket utan dven att inte lata sig manipuleras in i affarer
eller natverk som inte ar vad de verkade vid forsta anblicken.

Det 4r alltsé klokt att investera i utbildningar av olika slag, bade
frdn samhéllets sida och néringslivets. | basta fall behdver kun-
skapen inte anvandas mot informationspaverkan, men man har
anda blivit en mer medveten medborgare och deltagare i det
demokratiska samtalet.
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Tidigt i september 2018 bdrjade idén att vi skulle dta varandra
— som svar péa klimatkrisen — spridas via nyhetskanaler och
sociala medier. Budskapet mottogs inte helt positivt. De flesta
nyhetsrapporter behandlade idén med chock och avsky, och
den svenska forskaren som féreslog idén blev hanad.

Vissa nyhetssajter gravde lite djupare iniriskerna med en sadan
plan, tillexempel Londons Evening Standard som hjalpsamt var-
nade sina l&sare att "kannibalism har manga komplikationer for
manniskor som kan leda till dédliga sjukdomar”.! En rysk kélla
forstkte att sétta forslaget i ndgot slags sammanhang och
papekade att det harstammade fran landet som avvisade kon
och introducerade sexundervisningslektioner i skolorna.? Den
“skandaldsa svensken”, enligt en annan rapport, “forbluffade
varlden med en uppmaning att bérja dta manskligt kott".?

Startskottet for historien var en intervju som en svensk pro-
fessor som heter Magnus Soderlund gav till TV4-programmet
"Efter Fem” efter sitt seminarium pa en konferens om matens
framtid. Dagen dérpa publicerade den amerikanska nyhetssaj-
ten Epoch Times en artikel med rubriken “Swedish Behavioral
Scientist Introduces Eating Human Flesh At Food Conference
As Emergency Measure For Climate Change”.“ Sedan rapporte-
rade den ryska nyhetskanalen Sputnik® att TV4 hade férvanat
sina tittare genom att "pd allvar diskutera idén om att &ta andra
maéanniskor “for att rddda klimatet”. Darifrdn hoppade berattel-
sen tillbaka till USA, dar den populistiska nyhetssajten Breitbart
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beskrev den med rubriken “Swedish scientist proposes canni-
balism to fight climate change” och skrev om Séderlunds “upp-
maning att avvisa kannibalismens tabu”. Det var anmarknings-
vart — eller kanske inte — att Breitbarts artikel retweetades av
Bonald Trump till sina 67,6 miljoner foljare, vilket forstarkte dess
rackvidd enormt. Tre dagar senare rapporterade Fox News om
Soderlunds "argument for mansklig kannibalism” med hanvis-
ning till bAde Epoch Times och Evening Standard. Samma dag
anvande Storbritanniens MailOnline — en av de mest populara
nyhetssajternaivarlden — Epoch Times-artikeln som grund for
sin egen artikel i amnet, dar den havdade att den svenska pro-
fessorn hade sagt att “manniskor borde bli kannibaler for att
bekdmpa klimatférandringar”.®

Bara inom nagra dagar efter en kort intervju pa ett svenskt efter-
middagstv-program, s& hade nyhetssajter, tv-program och soci-
ala mediekonton som nar tiotals miljoner manniskor i Ryss-
land, USA, Europa, Sydamerika och Afrika rapporterat om den
senaste idén fran Sverige. Det ar en Gvertygande berattelse,
men det finns ett problem med den: den ar inte sann. Forska-
ren sjalv, Magnus Soderlund fran Stockholms Handelshdgskola,
foreslog inte kannibalism. Séderlund ar faktiskt inte ens en
klimatforskare eller en nutritionist —han arbetar pa avdelningen
for marknadsfdring och strategi och studerar konsument-
beteende.

Han forklarade i den ursprungliga intervjun att han forskade
pa attityder till “alla mojliga saker som folk véljer att inte géra”
och att han var intresserad “bara for att se var gransen ligger”.
Senare, nar berattelsen borjade spridas, klargjorde han sin
stdndpunkt: “Jag vill inte dta ménskligt kétt, jag vill inte &tas,
jag tror inte att 4ta manniskor paverkar klimatet.”
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Denna berattelse ar ett klassiskt exempel pa hur relativt obe-
tydliga nyhetsberattelser kan mutera och sprida desinforma-
tion langt bortom deras avsedda publik. En lokal nyhetsrap-
port avsedd for en lokal publik ges en makeover av en partisk
nyhetsorganisation med en vinkel som aterspeglar dess redak-
tionella mal (att diskreditera klimatvetenskap, till exempel,
eller att undergrava progressiva varden). Kontexten ar bort-
tagen fran historien, vilket gor att det verkar &nnu tokigare eller
mer chockerande. Sedan, nar denna nya version av berattelsen
sprids i sociala medier s& plockas den upp av en stor natio-
nell eller internationell nyhetsorganisation som forstarker den
ytterligare.

Under 2017 muterade en nyhetsberattelse fran Expressen om
Nordstan i Goteborg pé ett anmarkningsvart liknande satt. Fran
en balanserad artikel om hur brottslighet bland ungdomar i kdp-
centret var utbredd men minskande hade berattelsen inom 48
timmar muterats till artiklar i Russia Today och Mail Online om
hur Nordstan hade blivit en "no go-zon” pé grund av invandrar-
ungdomar.” Senare samma ar spreds en beréttelse om hur
“Sverige hade forbjudit julbelysning for att undvika att kranka
muslimer” p exakt samma satt.®

Det som alla dessa berattelser har gemensamt ar att dven om
de inte var sanna sa var de inte heller helt osanna, det vill sdga
pahittade fran borjan till slut. Det var en svensk forskare som
pratade om hur vi, som svar pa klimatférandringarna, maste
tanka annorlunda om vad vi ater. Han namnde att kannibalism
var i slutet av spektrumet av mansklig avsky, men han rekom-
menderade det inte. Det fanns problem med ungdomsgrupper
i Nordstan, men kopcentret hade inte blivit en no go-zon pa
grund avinvandring. Vissa kommuner slutade faktiskt att hanga
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julbelysning ovanfor huvudgatorna, men av trafiksadkerhetsskal,
inte fOr att undvika att krénka invandrare.

Det &r denna“sannolika verifierbarhet” — dar en kedja med refe-
renser fran artikel till artikel leder tillbaka till en originalkalla,
oavsett hur mycket historien har muterat I&ngs végen — som
g6r denna typ av information s& skadlig. Det &r chockerande,
det ar lockande och det &r 6vertygande. Titta! Det finns méanga
olika vinklariden har berattelsen —vem ska saga vilken avdem
som ar sann?

Det &r svart att mata antalet nyhetsberattelser som muterat pa
detta satt, precis som det &r svart att spéra falska nyheter i dess
olika former 6verhuvudtaget. Men resultaten frdn manga nyligen
genomforda studier visar att det ar kombinationen av desinfor-
mation i form av nyheter och sociala medier som &r sa potent.
I en forskningsrapport som publicerades 2018 analyserade fors-
kare pa Massachusetts Institute of Technology ett decennium
av Twitter-data och drog slutsatsen att “osanningen spridit sig
betydligt Iangre, snabbare, djupare och bredare an sanningen i
alla kategorier av information och effekterna var mer uttalade
for falska politiska nyheter”.® Forskning utférd av Reuters Insti-
tute och University of Oxford 2018 jamférde aktiviteten pa popu-
|ara europeiska nyhetssajter och sajter som ar kanda kallor for
falska nyheter. Den senare gruppen hade mycket farre direkt-
ldsare an de vanliga nyhetssajterna, men “nivan pa Facebook-
interaktion(definierat som det totala antalet kommentarer, del-
ningar och reaktioner) som genererats av ett litet antal falska
nyhetssajter matchade eller dverskred det som producerats av
de mest populdra nyhetsvarumarkena.
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Sverige har varit huvudé@mnet i en oproportionerlig méngd av
den typ av desinformation som redogjorts for ovan eftersom
landets rykte vad galler extrema progressiva varden gor det
till ett mal for dem som motséatter sig dessa varden." Svenska
institutet, som bevakar internationella nyheter om landet, har
observerat en stadig 6kning av migrationsrelaterade artiklar om
Sverige.”

Sverige och svenskar ar naturligtvis inte de enda malen for des-
information och, som alla som laser detta vet, ar desinforma-
tion likagammal som informationen sjalv. Men under de senaste
femton dren har nyheter blivit en av de stora sérbarheternaivart
samhélle och ska man forsta de utmaningar som det offentliga
samtalet och demokratin star infor idag sé &r det viktigt att for-
std vad som har hant med branschen.

Under de senaste tva decennierna har nyhetsbranschen, inte
bara i Sverige utan dver hela vastvarlden, dramatiskt forsva-
gats. Siffrornavisar en dyster bild. Ar2008 tog dejournalistiska
mediernai Sverige in reklamintakter till ett varde av 11,8 miljar-
der kronor. Ar 2018 hade det sjunkit till 6,4 miljarder kronor®,
en minskning med 540 miljoner kronor per ar. Utanfér Sverige
ser bilden lika dyster ut. | t.ex. USA toppade nyhetsbranschens
intadkter pa drygt 60 miljarder dollar 2005 men 2018 hade de
sjunkit till 25 miljarder dollar.™ Och nér intékterna férsvann var
nedskarningarna brutala. Sedan 2008 har antalet personer som
arbetariredaktioneri USA nastan halverats, fran 72 000 till farre
&n 38000 forra aret. Har i Sverige har antalet journalister som
arbetar pd dagstidningar sjunkit med 24 procent sedan 2013.%

Olika branscher gar upp och ned néar smak och teknik férandras,
men nyheter &r mer &n bara en del av underhalliningsbranschen.
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Nyheter — det vill sdga pélitliga, faktabaserade, verifierade och
verifierbara nyheter — &r de jarnvagsspar som vart demokra-
tiska samhalle kor pa. Vi kanske alla ar pa olika resor men genom
att bearbeta information om handelser till ett format som vi kan
forsta, diskutera och debattera, haller nyheter oss samman nar
vi reser. De ger oss en gemensam grund for de sma beslut vi
tarvarje dag, om karriarer, investeringar, konsumtion och bete-
ende och aven for de stora beslut vi fattar mer sallan, om vilken
typ av hot vi star infér och vem vi séatter vid makten. Da fungerar
nyheter som en kontroll av den makt dessa personer har. Eller
sé bor det vara.

Men nar pengarna bérjade férsvinna fradn nyhetsféretagen och
de brutala nedskérningarna var ett faktum sa ersatte nyhets-
foretagen sina dyra gravande reportrar med billigare opinions-
skribenter och kranikoérer. Och betalar man en kronikor for att
producera debattartiklar sa forvantar man sig att de &r mer alar-
merande, mer kontroversiella och mer provokativa an konkur-
renternas. Konkurrenterna kommer naturligtvis att géra samma
sak och man hamnar i en polariserande kapplépning till debat-
tens yttersta grans. Samtidigt ar de reportrar som kvarstar
under press att producera dnnu mer innehall for att fylla sina
sajter sa det blir mer och mer vanligt att skriva om nyheter frén
andra nyhetssajter - ofta utan att ha tid att kontrollera kéllorna.
Under tiden har verbala attacker pa journalister blivit en daglig
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foreteelse och det kdnns som om fysiska attacker aldrig &r langt
borta. Statliga nyhetsorganisationer som vagar ifrdgasatta sina
overordnade hotas med minskad finansiering.

Politiker och de som strévar efter makten har forstatt hur sar-
bar nyhetsbranschen ar och de fruktar inte langre att bli avslo-
jade for att ha ljugit for allmanheten eller fér ndgot annat daligt
uppfdrande. Ja, manniskor har alltid ljugit. Ja, myter har alltid
fangat allménhetens intresse. Ja, de som har makten eller s6ker
makten har alltid spridit desinformation. Men det vakuum som
skapades av den katastrofala minskningen av nyhetsmedia har
gjort det mojligt for en vilda vastern-attityd mot fakta och rap-
portering att sla rot och frodas. S& till den grad att begreppet
sanning nu ar uppe for diskussion. Nar detta kombineras med
den hastighet som desinformation sprids genom vart hogtek-
nologiska samhalle ar det ingen 6verdrift att saga att hotet mot
demokratin ar existentiellt.

Det &r viktigt att notera att det inte har varit ndgon minskning
av den sammanlagda annonseringen sedan 2005. Tvartom,
reklamindustrin har fortsatt att 6ka, ar efter ar. Men de annons-
intdkter som en gang finansierade journalistiken finansierar
idag Google och Facebook. Pengarna har gatt fran att stédja
nagot som &r positivt och viktigt fér samhallet till att finansiera
nagot vars nettobidrag till samhéllet, sérskilt nar det géller soci-
ala medier, ifrdgasatts i allt hdgre grad.

Idag far vi vara nyheter fran hundratals nyhetssajter, tusentals
kommentatorer och miljontals anvandare av sociala medier.
Tack vare sociala medier &r vi alla en del av mekanismen for
distribution av nyheter. Det &r inte I&ngre redaktorer som sitter
pa sina redaktioner som bestdmmer vad som blir dagens stora
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nyhet; det &r kemikalierna i véra hjarnor som far oss att dela
vissa typer av nyheter. Och alla som ndgonsin har jobbat med
nyheter vet att daliga nyheter sprider sig snabbare. Chock-
erande nyheter blir mer delade och nyheter som gor oss arga
delas mest av allt eftersom vi gor det utan att tanka.

De som vill sprida desinformation har manga verktyg. De har
fabriker med innehéllsskapare, de har artificiell intelligens for
att skapa otroligt realistiska "deep fake"-videos, de har bots som
sprider det innehall som de skapar och de har kdndiskommen-
tatorer som gérna haller bensin pa elden. Men det mest effek-
tiva verktyget de har ar oss. Vara kanslor, var ilska, var psykologi
— alla de komponenter som gor att vi delar nyheter.

Men det betyder ocksa att vi ar det basta forsvaret. Var demokrati
bygger pa var forméaga att tanka rationellt och ta vart ansvar for
att dela med omsorg pa allvar. Men det gér vi inte. En studie fran
2016 fann att 59 procent av lankar som delats i sociala medier ar
"oklickade”. Med andra ord, sex av tio ganger delar sociala med-
ieanvandare information som de sjalva inte ens har |&st.™

Kanske ar vi bara 6vervaldigade av det informationsfldde som ar
mycket storre &n vara hjarnor utvecklats for att hantera. | denna
miljo &r nyheter fér madnga manniskor bara en del av underhall-
ningsbranschen. Fér dem kommer fragan om de ska l&sa nyhe-
terna péa sin telefon eller titta p& Netflix eller bladdra igenom
roliga videor pa Facebook eller Snapchat eller TikTok att avgo-
ras av en algoritm (vilket innebdar att det kommer bli pengar som
avgor, vilket vanligtvis betyder att nyheter inte kommer att prio-
riteras).
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| Sverige sager majoriteten av manniskor fortfarande att nyhe-
ter &r viktiga och att de litar pa sina nyhetskallor.” Men folk som
stddjer populistiska politiker och partier har mycket lagre for-
troende for nyheterna — och denna grupp véxer. S vi maste
fortsatta vara forkampar for nyheter och fundera dver vad som
kan goras for att skerstéalla att de aterfar och behéller sin avgo-
rande roll som “den tredje statsmakten”i samhéllet, vilken gran-
skar regeringen och riksdagen — for att inte namna naringsliv
och externa makter.

Har ar fem forslag.

1. Det ska vara socialt oacceptabelt att dela
nyheter som man inte har kontrollerat

Vi &r vana vid tanken att vi har vissa nivaer av personlig hygien
for att forhindra spridning av sjukdomar. Vi tvattar handerna
efter att vi besOkt toaletten, till exempel, och vi nyser i arm-
vecket pé bussen istéllet for i ansiktet pd den som sitter mitt-
emot oss. Nu maste vi vénja oss vid att dven utéva "nyhets-
hygien” eller “informationshygien”. Vi kan inte realistiskt
forvanta oss att folk ska kolla upp kallorna till varje nyhet de
laser men vi kan uppmuntra manniskor att inte dela nyheter
som de inte har |4st. Att dela nyheter bara baserat pa rubri-
kerna, utan att faktiskt forst halast dem, borde vara lika socialt
oacceptabelt som att nysa pa ndgon i bussen eller inte tvatta
handerna. Det kommer inte att hindra manniskor fran att skapa
dessa virus av desinformation, men det kommer att bromsa
deras spridning — vilket ar avgoérande.

2. Uppmuntra folk att konsumera mer lokala nyheter

Inget segment av nyhetsbranschen har lidit mer &n lokala nyhe-
ter. Ar 2019 var det 46 kommuner i Sverige som inte hade ndgon
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redaktionell ndrvaro™ — ingen lokal tidning och inga reportrar
fran nationella eller regionala nyhetsorganisationer. | de flesta
andra lander i vastvarlden har mangden lokala nyheter minskat
dramatiskt under de senaste tio aren. | USA uppskattas det att
1800 lokala tidningar har lagts ned sedan 2004.% Vad hander
nar det inte finns ndgra lokala nyheter? Lokala politiker utma-
nas inte. Valjare utan lokal nyhetsrepresentation har mindre
inflytande. Folk vander sig till riksnyheter istallet, som ar mer
allménna och mindre nyanserade. Skvaller ersatter rapporte-
ringen. Samhallen blir mer polariserade och desinformation
kan blomstra. Vi maste ta fram en riksomfattande plan for att
se till att lokala nyheter ateruppstar i hjartat av mindre sam-
hallen. Detta handlar delvis om utbildning. Om folk férstar vikten
av lokala nyheter kanske de kan uppmuntras att minska sin kon-
sumtion av de skadliga, “sockerhaltiga” nyheterna — som ofta ar
irrelevanta — och istallet vanda sig mot en mer halsosam och
hallbar nyhetsdiet med mer nyheter som faktiskt p&verkar deras
dagliga liv.

3. Erkann att vissa former av annonsering gynnar
samhallet och andra ar skadliga for samhallet

Varje krona som spenderas pé reklam som finansierar journa-
listik stodjer en sund och hallbar demokrati. Varje krona som
spenderas pa reklam pa sociala medier bidrar till fragmente-
ringen av vart samhalle. Det &r i demokratins intresse att upp-
muntra foretag att vélja att spendera sina annonspengar pa
nyheter. Vecka efter vecka ser jag samma annonsorer i min
lokala tidning. Dessa foretag ger ett viktigt bidrag till sitt lokal-
samhalle och bor uppmarksammas for det. Oavsett om detta
gors genom skatteincitament, subventioner eller ndgot annat
system, bor deras affarsbeslut pa ndgot satt kopplas ihop med
de gynnsamma effekter detta far for samhéllet. Dela in annon-
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sering i tva kategorier, nyhetsreklam och icke-nyhetsreklam,
och beltna de foretag som investerar i det forra.

4. Tabort moms pa nyhetsprenumerationer

N&got som &r positivt &r att affarsmodellen for nyheter haller pd
att fordndras. Vi ar 1angt ifran att fa tillbaka intdkterna som har
forlorats i nyhetsbranschen, men fler och fler betalar for digi-
tala nyhetsprenumerationer, sarskilt har i Skandinavien. Och
har ser man nagot intressant: nar folk betalar for sina nyheter
sé forandras det de laser. De laser nyheter som &r mycket mer
relevanta for deras liv. De betalar for de langre, mer detaljerade
artiklarna — de som inkluderar en mer balanserad analys. Alltsa
de nyheter som gdr det mojligt for manniskor att fatta valgrun-
dade beslut om sina liv. Men for alla nyhetsféretag ar det en 1ang
och dyr kamp att fa folk att prenumerera. Att helt och héllet ta
bort moms pa nyhetsabonnemang skulle skicka en signal om att
nyheter &r viktiga for oss alla, viktiga pd samma s&tt som t.ex.
polisen och sjukvarden.

5. Visa en "néringsdeklaration” fér nyhetsinnehall

Naturligtvis leder de tva féregaende forslagen till frdgan, vad
ar nyheter? Nar propaganda utger sig for att vara nyheter och
nar populistiska mediekanaler snedvrider aktuella nyhetsberat-
telser for att stddja sin egen agenda blir det extremt viktigt att
definiera vilken typ av nyheter som bidrar till den demokratiska
diskussionen — istallet for att undergrava den. Det ar inte Iatt,
men det ar 1angt ifrdn omajligt och vi kan titta pa livsmedels-
industrin for inspiration. Det &r svart att definiera en viss mat
som "halsosam” eller “inte hadlsosam” men halsosammare mat
har vissa egenskaper som kan visas i en naringsdeklaration.
Om varje matférpackning som séljs i Sverige kan ha en narings-
deklaration, varfor inte géra detsamma for nyhetsinnehdll?
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Nyhetsinnehall som &r palitligt, faktabaserat, verifierat och
verifierbart kommer att ha vissa egenskaper. Innehéllet kom-
mer att ha originalrapportering — det vill sdga inte bara en
omskrivning av ndgon annans artikel. Innehallet kommer att ha
flera kallor och dessa kallor kommer att namnges. Om de inte
namnges kommer detta att forklaras. Innehallet kommer att ha
l&nkar till webbplatser som citeras och rubriken kommer inte
att vara sensationell eller chockerande. Forfattaren till artikeln
kommer att namnges och kunna kontaktas.

En deklaration som innehaller denna information, samt kanske
data omannonseringen som presenteras vid sidan avinnehallet,
skulle kunna bli rutin att ta fram varje gng en nyhetsartikel ska-
pas. Informationen kan skickas direkt till en central, offentligt
tillganglig databas, dar den kan granskas av en betrodd bransch-
organisation, och anvandas som ett matt pa vad som ar nyheter
och vad som inte ar det.

I endigital tid blir svaga nyhetsmedier samhallets svagaste lank.
Men alltfér lange har alldeles for manga av oss tagit nyheter for
givna och tagit del av nyheter utan att forsta den kritiska roll de
spelar i vart samhélle. Konsekvensen av detta &r uppkomsten
av en kultur som varderar andra saker hogre an sanningen. Det
som manniskor kanner varderas hogre an sanningen. Att saga
det osagbara varderas hogre an sanningen. Att uttala sig mot
“etablissemanget” varderas hogre an sanningen.

Om vi kan lara oss en sak frédn vad som hant i USA och Storbri-

tannien de senaste &ren, sd &r det inte att politiker som vinner
val har blivit avslojade som ldgnare. Det ar att folket inte verkar
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bry sig. Att Iara barn om kallkritik &r en sak, men vi maste ocksa
se till att de forstar varfor just detta ar viktigt. De méaste for-
sta att ett samhaélle som byggs pa osanningar &r lika brackligt
och kartvarigt som ett pyramidspel. Endast sunda och valfung-
erande nyhetsmedier kan skydda oss frén det.
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https://vz.ru/world/2019/9/11/997029.html
https://www.theepochtimes.com/swedish-researcher-pushes-human-flesh-eating-as-answer-to-future-climate-change-food-shortages_3068833.html
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Nyheter: samhallets svagaste lank?

Soroush Vosoughi, Deb Roy, Sinan Aral: The spread of true and false
news online (Science, March 2018)(https://science.sciencemag.org/
content/359/6380/1146)

Richard Fletcher, Alessio Cornia, Lucas Graves, and Rasmus Kleis Nielsen:
Measuring the reach of fake news and online disinformation in Europe
(Reuters Institute, February 2018)

Paul Rapacioli: Good Sweden Bad Sweden (Volante, 2018)

Sverige i ett nytt ljus (Svenska institutet, 2018)(https://si.se/app/uplo-
ads/2018/06/si_sverige_i_ett_nytt_ljus_2018_1.pdf)

Tobias Egge, Camilla Minnhagen och Madeleine Thor: Mediestudiers
arsbok 2018/19 (Institutet for Reklam- och Mediestatistik/Institutet for
mediestudier)

News Media Alliance, formerly Newspaper Association of America
(through 2012); Pew Research Center analysis of year-end SEC filings of
publicly traded newspaper companies (2013-2018)

Gunnar Nygren och Karolina Olga Nord: Mediestudiers &rsbok 2018/19
(Institutet fér mediestudier)

New Study Highlights Power of Crowd to Transmit News on Twitter (http://
datascience.columbia.edu/new-study-highlights-power-crowd-transmit-
news-twitter)

News Media and Political Attitudes in Sweden (Pew Research Center, 2018)

Katarina Lind och Leonard Wallentin: Mediestudiers arsbok 2018/19 (Insti-
tutet for mediestudier)

Penelope Muse Abernathy: The Expanding News Desert (Hussman School
of Journalism and Media, 2018)(https://www.usnewsdeserts.com/
reports/expanding-news-desert/)
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Under varen 2016 bad jag mina kollegor att ta 6ver mina soci-
ala medie-kanaler. Jag bad mina vanner om hjalp med praktiska
sakerimitt liv. Jag gjorde mina annars offentliga konton privata.
Jagbad mina foljare om hjalp att kolla igenom alla som féljde mig
och skicka mig listor pd &ggkonton och andra suspekta konton
dar eninte kunde identifiera en person bakom. Nar det var klart
la jag mig ner och grat och sov ett dygn.

Mitt i stormen av hot och hat blir en inte alltid sarskilt rationell.
Jag satt uppe en hel natt och dolde bild for bild pd min Face-
book-sida. Hatade mig sjalv for att jag under de tidigaste Face-
book-aren tydligen postat bilder pa allt jag gjorde och alla jag
kadnde. Jag hade den kvéllen fatt se saker som gjorde att jag
blev radd for att nazisterna hade baorjat kartlagga min familj. Jag
ville allt annat an att mina nara och kara skulle bli radda. Darfor
gjorde det extra ont att sdga at min bonusdotter att vi maste se
till att dorren alltid ar I&st, att hon inte far réra posten den nar-
maste tiden och att vi kommer folja henne till skolan de kom-
mande dagarna.

Jag heter Ida Ostensson och &r grundare och ordférande for
jamlikhetsstiftelsen Make Equal. Vi ar l6sningsfokuserade jam-
likhetsexperter och haritio ars tid arbetat for att hitta Iésningar
paolikajamlikhetsproblem. Vistartade bland annat Fatta-kam-
panjen som kdmpade for att Sverige skulle fa en samtyckeslag.
Vi startade #killmiddag och “Allt vi inte pratar om” fér att enga-
gerakillar och man i jdmstalldhetsarbetet genom att bérja med
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sig sjalva. Och vi vill vara en aktiv och |6sningsfokuserad rost i
samhéllsdebatten.

Jag har upplevt hat online s lange jag kan minnas, men det har
sett olika ut. Det borjade inom skateboardkulturen dar jag var
enav frontpersonerna for jamstalldhet. Nar vi la upp bilder eller
filmer frén vara skateboardldger med enbart tjejer sa fick vi ofta
vidriga kommentarer om att vi var horor, slampor och omdoémen
omvivarliggbaraellerinte. Narjag sedan bdrjade driva feminis-
tiska fragorinationell media fick jag ‘jamstalldister” och kvinno-
hatare p& mig. Vissa var kreativa och gjorde langa seriestrip-
par av printscreens fran mina tv-framtrddanden medan andra
skickade hotfulla meddelanden pa Facebook. Jag hade fram
till borjan pa 2016 aldrig blivit allvarligt radd eller tagit till ndgra
atgarder. Jag hade aldrig tystats.

Men en dag i januari 2016 nar jag landade i Sverige efter en val-
behovd semester slog jag pé telefonen och hade missade tele-
fonsamtal fran alla stora medier. En debatt om sexuella 6ver-
grepp i KéIn och pa en svensk ungdomsfestival vid namn We Are
Sthim hade dragit igdng. Jag blev en av de medialarésternaien
hdgaktuell fraga och anvande min rost for att flytta fokus fran
rasistiska generaliseringar till att lyfta att den gemensamma
faktorn &r man. Vid ett tillfélle var jag med i nationell TV tillsam-
mans med en man som var evenemangsansvarig pa en stor ung-
domsfestival. Han sa exakt samma sak som jag. Reaktionerna?

Inte samma. Han fick tvd samtal och tva mail som var relativt

trevliga. Jag forsokte halla rékningen: 11 hotfulla telefonsamtal,
nya tradar p& Flashback, 30 arga mail och ordkneliga tweets.
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Bara ndgon vecka senare dok en ny debatt upp. Soldiers of Odin,
ett svenskt, nazistiskt medborgargarde, hade startat ett upprop
for alla svenska man att skydda “sina” svenska kvinnor mot de
muslimska mannen. De skulle ut pa gatorna och ta lagen i egna
hander. Jag skrev snabbt en statusuppdatering om att jag inte
ar deras kvinna och att det & dem som jag ar radd for. Jag la till
hashtagen #inteerkvinna. Therese Svensson, doktorand i litte-
raturvetenskap vid Géteborgs universitet, gick under samma tid
ut med en uppmaning till alla hennes vita allierade att visa mot-
stand - under samma hashtag. Ovetande om varandra blev vara
meddelanden valdigt delade. Vi gick ihop och drog med oss fler.

Snart blev #inteerkvinna delad av tiotusentals personer, och
tusentals kvinnor lade upp bilder pa sig sjélva under hashtag-
gen. Jag satt pa ett mote sent pa kvallen och fick meddelande
om att jag var uthangd p& den nazistiska sajten nordfront.se.

Jagvar sa trott redan innan, men nar detta kom s& brét jag ihop.
Jag tog en taxi hem till min da 14-ariga bonusdotter som var
ensam hemma. Jag invantade min sambo, hennes pappa, och
sedan satte vi oss runt bordet och informerade henne om vad
som hande. Jag sag att hon blev radd, séjag sa inte mer &n vad
som behdvdes.

Det var den kvallen som jag satt och stdngde ner alla delar av
mina konton p& internet som var 6ppna, dolde bild fér bild, tog
bort alla attendings p& kommande events och forsokte skydda
mig sé gott jag kunde. Jag hade ingen aning om var jag skulle
bérja eller vad som behdvde goras, och samtidigt fick jag alltsa
informationen om att nazister borjat kartldgga min familj, att jag
borde bo ndgon annanstans en period, att jag maste fixa polis-
skydd till mina kommande féreldsningar och s& vidare.
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Jag hade fantastiska manniskor som rensade mina sociala
medier fran det varsta och hotbilden mot just mig varade bara i
cirka en vecka, men jag larde mig en hel del av upplevelsen och
fick upp 6gonen for hur rattslos en kan vara i den héar situationen.

Hat och hot tas tyvarr inte pa sarskilt stort allvar, varken av
manniskoriallmanhet eller av rattsvasendet, specielltinte om det
sker via internet. Det har ar relativt valkant och resulterar ocksd i
att f& polisanmaler. Nar min kollega Kristina Wicksell Bukhari fick
ett drev mot sig, som startade genom uthangningar pd internet,
men dar hon lyckades spelain ett langt telefonsamtal med en per-
son som uttryckte tydliga nazistsympatier och som ringde och
hotade henne tankte vi att det har ntligen &r ndgot som borde
g4 att utreda och bevisa. Vi gjorde en polisanmalan och blev vél
bemotta. Utredaren stallde manga frdgor och Kristina beréttade
att vi hade telefonsamtalet inspelat och kunde ta reda pa vilket
nummer han ringt fran. Tva veckor senare fick hon ett brev med
informationen att arendet lagts ned utan att utredas. Nar hon kol-
lade péa tidpunkten for nér det lades ner sé hade det skett samma
dag som hon gjorde anmélan. Férmodligen direkt nar hon lagt pa
luren. De bad henne inte ens att skicka inspelningen.

Denna anmalan resulterade i ett reportage i en tidning dar de
intervjuade en forunderstkningsledare p& polisen’. “Den som
framfér Gsikter mdste vara férberedd pd att det hdr dr en mdjlig
reaktion. Darfér behdvs det fler som stdller sig upp fér sina Gsik-
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ter, for till slut har de hdr dérarna inte méjlighet att ge sig pd alla”.
Hans I6sning ar alltsd att tipsa oss opinionsbildare att trotta ut
dem. Att lata oss utséattas for sé mycket hat att hatarna tréttnar.
Det arinte rimligt.

Ojamlikhet finns dven pa natet

Vi pa Make Equal jobbade fram till dess med jamlikhet i olika for-
mer och p& en mangd platser. P& arbetsplatsen, i skolan, i for-
eningen, pa fritidsgarden, i hemmet och i det fysiska offentliga
rummet. Menvihade glémt bort natet. Viborjade kolla upp forsk-
ning och sag att kvinnor?, personer som rasifieras som icke-
vita® och personer som arbetar med opinionsbildning® kring fra-
gor som ror manskliga rattigheter &r nagra av de grupper som
utsatts extra hart for hot och hat pa internet. Vart intryck var att
nathat slar hardast mot grupper som redan f&r mindre utrymme
i samhallet och ger 6kat utrymme at grupper som gor sig hég-
ljudda pa andras bekostnad. Att f& stopp pé nathatet handlar
darfér om demokrati, yttrandefrihet och jamlikhet.

Nar vi numera anvander oss av ordet nathat gor vi det som ett
paraplybegrepp for olika natforeteelser: till exempel hot, hat,
krankningar, trakasserier och sexuella trakasserier painternet.
Vissa saker som faller under begreppet nathat ar brottsliga och
andra inte. Nagra fakta:

o Mer anvar fjarde internetanvandare i Sverige uppger® att
de undviker att uttrycka sina politiska asikter av radsla for
nathat.

o 7av10kvinnliga chefredaktdrer, ledarskribenter, kronikorer

och kommentatorer vid landets dagstidningar har utsatts
for hot eller trakasserier under det senaste aret®.
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o Var tredje ung person uppger att de utsatts for nathat’.
Och nédr unga anmaler nathat s& gor de det hellre direkt i
den sociala medietjanst dar regeldvertradelsen skett an
till polisen. Endast 12 procent av de unga som anmalt har
vant sig till polisen. Rapportens forfattare menar att en for-
klaring kan vara att det rent praktiskt ar betydligt enklare
att anmaéla ndgot direkt pa den plattform man befinner sig,
an att behdva ldmna denna och ta kontakt med polisen pé
annat satt.

Nathatet begransar manniskors majligheter att uttrycka sig
fritt, och &r fér manga en realitet som skadar och préaglar livet
dven utanfor internet. Personer och asikter tystas och det
demokratiska samtalet begransas. Upprepade rapporter, vitt-
nesmal och férdjupande reportage vittnar om ett omfattande
problem. Internet inbjuder till en rdare jargong i den mellan-
maéanskliga kontakten &n vad samhallets normer i évrigt tillater.
Bristfallig information om hur lagstiftningen fungerar och vad
den som blir utsatt, eller ser ndgon annan bli utsatt, kan géra.
Och an mer bristfalliga resurser och kompetens om hat och hot
pa natet inom polis och rattsvasende gor att det &r relativt risk-
fritt att nathata och hota online. Problemet ar valkant. Det som
saknas ar lgsningar.

Vi pa Make Equal valde darfor att jobba pa tre olika satt for att
hitta I6sningar pa nathatet och for att skapa ett inkluderande
natklimat.

o Hurkan du se till att inte bli en av de som utsétter andra pa
natet? Vi tror alltid pd ingédngen att allt méste borja med en
sjélv - dven detta. Vi vill inte bara n& de som initierar egna
dmnen/tradar pa natet utan dven de som hakar pa, lajkar,
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delar och kommenterar. Det kanske kanns okej att skriva
att man tycker att en person ar enjavlaidiot, samtidigt som
tusentals andra skriver samma sak, men skulle en kunna
saga det om alla dessa samlades och sa det framfar perso-
nens ansikte? Inte? N&, men gor det inte heller pa natet da.

o Hur kan du vara allierad pa natet med de som utsatts?
Nar jag varit utsatt for de varsta dreven s& kunde jag sjalv
se hur mycket fel en kan g6ra nar en vill vara ett stod. Till
exempel ville jag inte att folk skulle tagga in mig i trddar dar
hatet flddade, jag ville inte ha prints p& mordhot skickat till
mig och sé vidare. Jag hade gérna sett att personer, pa ett
icke-konfrontativt satt tog mitt parti och avsldjade l6gner
som spreds. Darfor valde vi att dven ta fram tips pa hur en
kan vara en allierad pa natet.

o Men givetvis ville vi dven ge direkt stdd till personer som
utsatts... Vilket ar anledningen till att vi tog fram Nathats-
hjalpen.

Nathatshjalpen.se

Utifran vara lardomar har vi byggt ett digitalt stédverktyg i syfte
att farre manniskor ska behdva ga igenom allt det vi gjort for
att skapa trygghet for sig sjalva, sina medarbetare och/eller sin
organisation/foretag.

Det finns mycket stdd att fa men vi upptackte att mycket av det
var utspritt pa olika stéllen och att det saknades ndgot som ar
valdigt hands on. N&r vi borjade fraga runt var det f& som hade
rutiner, och framfor allt ett forebyggande tank, kring hur de kan
agera sjalva eller stotta kollegor/anstéllda/elever. Manga har
valdigt stor erfarenhet av drev, hot, hat och utsatthet — men
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alldeles fér manga ténker att det &r ndgot en bara far sta ut med.
Vi vill att arbetsgivare och utbildningsanordnare ser detta som
ett arbetsmiljoproblem och darmed jobbar forebyggande, fram-
jande och atgardande med nétet.

Nathatshjalpen ger stdd i alla de bitar som behdvs i den sor-
tens situation. De tekniska: som hur du samlar digitala bevis
eller skyddar dina egna sociala medier, vad du gér om din eko-
nomiska information lackt ut, hur du tar bort dina personuppgif-
ter p& natet eller hur du anvander séker uppkoppling mot webb-
servern for att surfa sdkert — men ocksa hur du kan férhalla dig
mentalt till en hotbild och var du kan fa stéd och hjélp om du
blir utsatt.

Vihar ocksa tips kring hur du sjalv kan agera under och efter du
blir utsatt for drev, hot eller hat. Som till exempel att aldrig for-
sOka debatteramed de som skriver hot och hat till dig, vikten av
att kontakta administratdrerna for en sida eller plattform och/
eller anmala kommentaren, att vara transparent och halla sig
till tydliga, enkla och korrekta svar, att vara personlig men inte
kla sig i offerkofta, att inte mastra. Vi tar upp vad du kan gora
om det &r ndgon du kadnner som utsatt dig och vad du kan gora
om du blir utsatt for sexuella trakasserier, sexuellt ofredande
och stalkning.

Videlar guider for hur du far bort bilder, filmer eller annan kanslig
information och hur du tar bort din adress och telefonnummer
online. Och vi lar ut hur du sparar en dickpic.

Vi gar dven igenom skolans, arbetsgivarnas och féreningarnas

ansvar for det som sker online. Detta ligger oss sarskilt varmt
om hjartat da vi sett att valdigt f& har kompetens eller verktyg
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for att ta detta ansvar. Vi har darfor tagit fram en sarskild hand-
lingsplan som verksamheten sjalv kan anpassa till sina egna for-
utsattningar och behov.

Sjalvklart gar vi dven igenom ifall hatet kan vara diskriminering
eller ett hatbrott. Samma lagar som géller utanfor natet galler
pa natet. P& hemsidan kan du ldsa om det intersektionella per-
spektivet pa nathat, det vill sdga just hur vi drabbas olika bero-
ende pa vilka vi &r, hur vi ser ut och vad vi representerar.

Det finns sammanstallda tips kring hur du kallkritiskt granskar
texter, bilder, nyheter, sponsrade inlagg, lankinformation och
hur du tar reda pd vem som &ger adressen till hemsidor/nyhets-
sajter innan du sprider vidare, hur du hittar kallor till texter och
hur du kan ifrdgaséatta pa vilka grunder ndgon tar sig friheten att
bestdmma 6ver ordet och hur du kan ifrdgasatta skildringar som
ar exkluderande eller diskriminerande.

Och sist men inte minst sd har vi dven byggt en digital funktion
for polisanmalan for att underlatta och férstka bidra till att syn-
liggbra &tminstone en del av morkertalet da véldigt fa anmaler
hat och hot pa natet®. Idag méaste nathat anmalas via telefon
eller genom att ga till en polisstation, vilket blir ett stort hinder
for manga. Det tar tid och &r en psykologisk troskel. Men om en
anmalan skickas till polisens registrator-mail tvingas de diarie-
fora och hantera anmalan som ett riktigt &rende, sa vi har helt
enkelt byggt en funktion som stéller ratt fragor och gor en riktig
anmalan som skickas direkt frdn nathatshjalpen.se till polisen.

Vara erfarenheter och lardomar

N&r detta skrivs &r det ndrmare nio manader sedan Nathatshjal-
pen slapptes. Vi har haft stor trafik dagligen. Det &r m&nga som
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googlar pé saker som ror ndthat och hamnar pa Nathatshjélpen.
Vi f&r manga mail frén allt fran privatpersoner som fatt info om
hur man tar bort sitt facebook-konto till hur man som larare kan
stotta en elev som fatt nakenbilder spridda pa natet. Vi far dven
manga forfragningar fran féreningar och organisationer om det
forebyggande arbetet dar vi kunnat hjélpa med saker som kris-
plan, handlingsplan, modereringstips, kommentarspolicys och
sé vidare. Den storsta utmaningen med denna typ av sida r att
allt det tekniska férandras och att utvecklingeni sociala medier
ar sa snabb. Det som gallde for ett halvar sedan géller inte alltid
idag. Nathatshjalpen var ett projekt som Make Equal hade pro-
jektstod for att ta fram, vilket gor det svart for oss att se till att
den alltid &r uppdaterad. En s&dan héar sida borde drivas av en
statlig myndighet som kan halla den uppdaterad s& fort nagon-
ting forandras.

Problemet med hat och hot pa natet &r i forsta hand en fréga
for polisen att hantera, men som l&get ser ut nu ar det en
frdga som &r relevant for alla — och framfor allt for organisa-
tioner och arbetsgivare vars ideella och anstallda har internet
som arbetsplats. Vi hoppas att Nathatshjélpen och allt vart
kunskapshojande arbete bidragit och fortsatter att bidra till
att arbetsgivare, skola och organisationer ser natet som ett
arbetsmiljdansvar. Att rattsvasendet tillsatter resurser for att
6ka kompetensen om hot och hat online och for att boérja priori-
tera brott som sker pa natet. Vi hoppas att vi inspirerat privat-
personer till att se dver sitt eget beteende och att riksdag och
regering fortsatter att skapa lagar och direktiv som hjalper alla
andra att skapa ett inkluderande natklimat dar manniskor kan
kanna sig trygga. For att internet ar pé riktigt!
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Slutnoter

1 Hudiksvalls tidning, 2 mars 2016

Hat och hot p& natet 2017 (NIKK)

Hatbrott 2012 (Brottsférebyggande radet)

Hot mot kvinnliga opinionsbildare 2017 (Tidningsutgivarna)
Svenskarna och internet 2018 (Internetstiftelsen)

Hatets anatomi 2017(TU-Medier i Sverige)

Ungar & medier 2019 (Statens Medierad)

Ungas anmaélningar av hat och hot pa sociala medier 2019 (Statens medierad)
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Open Act ar en ideell och politiskt oberoende organisation som
granskar och analyserar hur politiska makthavare gestaltar
olika samhaéllsgrupper med fokus pa “invandrare” som grup-
pen ofta bendmns i den offentliga debatten. Vart arbete satte
igdng ordentligt varen 2018 d& vi som formar k&rnan av Open
Act, kommunikatérer fran civilsamhallet, upplevde att negativa
gestaltningar av “invandrare” praglade det politiska samtalet.
Vi upplevde ocksé att en splittringsretorik, dvs. en retorik som
staller grupper emot varandra, blivit framtradande. Denna typ
av retorik anvandes som ett verktyg for att gruppera “svenskar”
och “icke-svenskar” i ett allt tydligare polariserat debattklimat.
Dainledde Open Act en granskning av partiledares retorik under
bl.a. partiledardebatternaiprogrammet Agendai Sveriges tele-
vision 2008-2018. Vi gjorde detta for att se om en foréndring
skett i hur partiledarna gestaltat gruppen “invandrare” i Sverige
det senaste decenniet, hur gestaltningen i s& fall ser ut och vilka
konsekvenser detta kan fa.

Att ordets makt &r stor vet vi, inte bara genom vittnesmal,
utan dven med stdd frén studier pd dmnet. Exempelvis har
South Asian Americans Leading Together (SAALT) funnit en
tydlig koppling mellan gestaltningar av olika grupper i Donald
Trumps presidentkampanj, Trump-administrationens reto-
rik och 6kningen av hatbrott i USA, framfor allt mot muslimer!.
Aven en forskningsartikel frdn University of Warwick antyder att
Donald Trumps islam-relaterade tweets kan vara direkt kopp-
lade till en 6kning av islamofobiska hatbrott i USA de senaste
aren?. Nyligen kritiserades den amerikanska presidenten dven
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for att genom sinretorik indirekt ha inspirerat till terrorattacken
i El Paso, dar en 21-&rig man skot ihjal 22 personer och skadade
ytterligare 24 pé stormarknaden Walmart. Kopplingen sags vara
att Trump tidigare bland annat beskrivit mexikanska migranter
som en“invasion”. | en rapport fran 2017 pavisade dven All Party
Parliamentary Group i Storbritannien en markant 6kning av hat-
brott mot bade nya och permanent bosatta migranter i samband
med politikers retorik for ett uttrade ur EUS. Enligt den brittiska
sociologen Diane Frost ar det inte bara uttalat framlingsfient-
liga politiker som paverkar samtalsklimatet — néar de exempel-
vis pekar ut asylsbkande som ett hot — utan aven politiker inom
mer etablerade partier. Frosts studier i Storbritannien visar hur
den politiska retoriken framst p&verkar personer som &r nega-
tivt drabbade av socioekonomiska forandringar i samhallet.
Det finns ocksa ett tydligt samband mellan samhéllsdebatten
och ett syndabockstank hos vissa fordvare av hatbrott, menar
Frost“.

De senaste aren har fler réster varnat for konsekvenserna av
en polariserande, splittrande och avhumaniserande retorik.
Fokus har ofta lagts pa hur ledare i andra lander uttrycker sig,
men vad vi kan se ar att Sverige ocksa ar pa védg mot en liknande
utveckling. BRAs rapport om sjalvrapporterad utsatthet for
hatbrott fran 2018 visar att antalet hatbrott med religios eller
framlingsfientlig karaktar 6kade under 8ren 2014 till 2016°. Aven
BRAs hatbrottstatistik visar att antalet hatbrott med islamofo-
bisk och antisemitisk karaktar 6kade under aren 2016 till 2018
dven om det inte gar att sdga att 6kningen verkligen beror pa
det forédndrade debattklimatet. | vara granskningar kan vi dven
se att fientliga uttalanden om “invandrare” och religidsa grup-
per normaliseras pa ett satt som vi kinner igen fran historien.
Inte minst genom anvandandet av avhumaniserande beskriv-

Det demokratiska samtalet i en digital tid 113



Ord spelar roll

ningar dar manniskor beskrivs som anonyma massor i form av
volymer och siffror eller genom splittringsretorik dar manniskor
stalls emot varandrai generaliseringar av vilka som ar “som oss”
och vilka som inte ar“som oss” for att skapa syndabockar. | den
splittringsretorik som vi sett forekomma i den allmanna debat-
ten gar det att kdnna igen ett antal olika teman som argumen-
tationen grundas i. Ett vanligt fdrekommande tema handlar om
vérderingsfragor och det potentiella hot som frammande var-
deringar kan utgdra mot “vara” rddande varderingar. Splittrings-
retorik handlar pd ménga satt om att betona skillnader mellan
det som varit och det som &r nu. Man p&stér att det homogena
och harmoniska samhallet faller sonder till foljd av immigration
ochintegration, och allt vad det for med sig. Invandring ses ofta
som en direkt orsak till det pastadda s6nderfallet och Idsningen
ar séledes att kraftigt minska invandringen. Ett annat vanligt
forekommande tema inom splittringsretorik ar betoningen att
invandring ar en svar belastning p& vélfarden. Sddana uttalan-
den kan handla om att vi helt enkelt inte har rad med invand-
ring, att det &r for dyrt att ta emot exempelvis flyktingar och
att pengarna istéllet borde ga till svensk valfard. Liknande for-
enklingar férekommer ocksa i det tema inom splittringsretorik
som handlar om arbetsmarknaden och hur den paverkas nega-
tivt av invandring. Det &r vanligt med pastaenden som betonar
att invandring och integration gor att arbetstillfallen forsvinner
frdn de som redan bor i landet.

Den granskning som vi genomférde 2018 utgick ifran den sa kall-
ade gestaltningsteorin, en teori som baseras pa att manniskor
ser verkligheten och skapar sin verklighetsbild utifran olika
ramar. Inspiration hdmtades fran tidigare svenska rappor-
ter som tittat pa gestaltningar av “invandrare” och “invandring”
inom media, sd som “Invandring i medierna — Hur rapporterade
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svenska tidningar &ren 2010-2015?"%. Totalt gick vi igenom 18
debatter, huvudsakligen fran Agenda, men dven fran Expres-
sen och Aftonbladet. For att utvidga analysen valde vi att ocksa
undersoka partiledarutfragningar fran 2018 i Agenda i SVT och
Sveriges Radio, totalt 32, genom samma metodik.

Den mest framtréddande slutsatsen fran var analys ar att det
blir allt vanligare att politiker ramar in gruppen “invandrare” i
en negativ kontext. Fram till 2015 ramades denna grupp i stor
utstrackninginipositivbemarkelse, dar andelen positivinram-
ning 1&g pa 50% ar 2010, 73% &r 2011, 46% ar 2012, 63% ar 2013
samt 61% ar 2014. Politikerna pratade under den har perioden
om att invandrare bidrar till den svenska valfarden och bygger
Sverige genom utbildning, jobb och kompetens. Utan denna
grupp hade Sverige inte kunnat utvecklas som det gjort. Totalt
identifierade vi fyra teman, eller gestaltningar, for hur “invand-
rare” positivt ramas in: “Driver Sverige framat”, “Bidrar/ar en till-
géng pa arbetsmarknaden”, “Vill bidra till samhallet, jobba och
betala skatt” samt “Solidaritet, medmansklighet/humanism”.

Med ett stort antal manniskor pa flykt 2015 férandrades tonlaget.
Tyngdpunkten borjade Idggas pa en allt mer negativ gestaltning
och framfér allt avhumanisering dar méanniskor pa flykt i allt
stérre utstrackning beskrevs som en vag, kris och en ohéllbar
situation. Efter brytpunkten 2015 haller det forandrade tonlaget
i sig. Andelen negativ gestaltning 2016 ligger p& 80 procent och
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2018 p& 77 procent (2017 saknar data). Nu dndrar gestaltningen
karaktar och handlar mer om att invandrare, asylstkande och
ensamkommande utmanar de svenska varderingarna, bidrar till
Okad brottslighet ochi synnerhet sexualbrott, samt till att valfar-
den haller p& att kollapsa. Totalt kunde vi identifiera sex teman,
eller gestaltningar, for hur “invandrare” negativt ramas in “l kon-
flikt med svenska/ rddande varderingar och kultur”, “Kriminali-
tet och brottslighet”, “Segregation och integrationsproblem”,
“Belastning for svensk ekonomi och valfard”, “Okontrollerbar
invandring och ohallbar migrationspolitik” samt “Farliga perso-
ner/fara for samhallet”.

Anmarkningsvart ar att de negativa gestaltningarna kommer
fran en allt storre andel av partierna. Exempelvis &r Socialdemo-
kraternas uttalanden till 66 procent kopplade till negativa inram-
ningar och Moderaterna ligger pa 97 procent. Det tycks som om
det har blivit en tavling i att starka sin politiska position genom
att skruva upp tonlaget och bygga radsla.

Vad far da denna politiska diskurs for konsekvenser? Norma-
lisering av retorik som bygger férdomar, forakt och hat kom-
mer smygande Gver tid och far fler konsekvenser &n ett hardare
debattklimat. Att skapa tydliga grupper som definierar ett vioch
dem, tillskriva den utomstdende gruppen vissa negativa karak-
tarsdrag och anvanda sig av avhumaniserande retorik kan leda
till att ménniskor far mer negativa attityder gentemot “invand-
rare’, att fordomar dkar dver tid och att uppfattningen av mig-
ration som mer problematisk i relation till andra politiska pro-
blem 6kar’. Det kan ocksé leda till ett dkat stdd for en restriktiv
migrationspolicy, negativa attityder mot politiska dtgérder som
starker "invandrares” position i samhéllet®, kat stod for fram-
lingsfientliga och hogerextrema partier®. Det &r ocksa tankbart
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att det finns en koppling mellan denna retorik och hatbrott och
enskilda terrordad. Terrorattacker sésom de i El Paso i USA och
Beerum i Norge i augusti 2019 &r fruktansvarda pdminnelser om
detta.

De politiska makthavarna

Trots att partiledares ord spelar stor roll bar de knappast hela
ansvaret for hur det politiska samtalet formas, eller utvecklingen
av hur manniskor portratteras i debatten. | fortsatta analyser av
den mediala debatten identifierade vi dven hur frdgorna som
politikerna far fran journalister och programledare ytterligare
riskerar att bidra till ett polariserat debattklimat. Partiledare
bar givetvis ett stort ansvar for hur de bendmner manniskor i
debatten, men det &r ocksa viktigt att journalister stéller fragor
och formar ett format for partiledardebatten som inte bygger pé
generaliseringar eller som ytterligare bidrar till en polarisering.

Forskning visar tydligt att medierna kan ha avsevart inflytande
over hur manniskor uppfattar verkligheten och de aspekter av
verkligheten som nyheterna handlar om. Ett exempel pa detta
ar att det finns samband mellan hur stor uppmarksamhet medi-
erna agnar at olika fragor och vilka frdgor manniskor anser vara
viktiga samhallsfragor, enligt den sé kallade dagordningsteorin™.

Mer allméant visar forskningen &ven att medierna paverkar vilka
tankar manniskor har narmast tillgangliga i minnet, och darmed
hur manniskor tanker kring olika fragor, hdndelser, processer
eller aktorer, enligt den sa kallade priming-teorin™.

Delegationen for migrationsstudiers, Delmis, rapport “Invand-

ring i medierna — Hur rapporterade svenska tidningar aren
2010-2015" visar att anvandandet av negativ inramning av
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invandrare 8r mer forekommande an en positiv inramning i de
stdrsta mediernai Sverige®.

Vart gemensamma retoriska ansvar

Vi som format Open Act kommer fran civilsamhallet dar majori-
teten av oss &r verksamma inom kommunikation. P4 manga satt
ar det dven vi makthavare som paverkar det politiska samtalet.
Vivet att ord har betydelse och att de har en oerhdrd makt att
forma bade opinion och beteenden. De inledande stegen med
Open Act och vara granskningar har inneburit en utmanande
och larorik process dar aven vi sjalva har behévt och kommer
att behdva utmanas i de ordval vi sjalva valjer att anvanda.

D& denna typ av granskningar inte har genomférts pa samma
satt i Sverige tidigare, har vi upptackt ett stort behov av dju-
pare granskningar av inramningar av samhallsgrupper i debat-
ten. Ndgot som inneburit ett stort ansvar fér en ideell organisa-
tion, och pa oss individer fran civilsamhéllet som utformar den.
Vihoppas nu att var inledande rapport ska innebéra startskottet
for mer omfattande och l&ngsiktiga granskningar av det poli-
tiska samtalet. Det skulle kunna innebara en mojlighet att bade
uppmarksamma och potentiellt forhindra forskjutningar av
gestaltningar som staller manniskor mot varandra och bidrar till
en Okad hotbild mot grupper. Har bor &ven ndmnas att gransk-
ningar inte betyder ndgot sarskilt om de stannar med négra
insikter i punktform. Det kommer bli lika viktigt att forma och
realisera atgarder som agerar pa dessa insikter.

Makthavare inom kommunikation har makten, och ansvaret, att

anvanda ett sprak pa ett satt som skapar det samhélle som vi vill
se. Menvissa har ett extra stort ansvar, som politiker och media.
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Politiska makthavare ska kunna fa framfora problemstaliningar
och tala om b&de positiva och negativa aspekter av en politisk
frdga sdsom invandring, det ligger i deras funktion. En éppen
debatt aren del av det demokratiska samtalet, men det blir pro-
blematiskt nar ord anvands alldeles for slentrianmassigt och
en alltfér onyanserad, oreflekterad och icke faktabaserad bild
byggs upp. | Delmis rapport fastslogs det att medierna pratade
om invandring i en mer negativ betydelse an vad som stamde
dverens med verkligheten®™. Den negativa bild som nu dven
maélas upp av vara politiker kan darfor missténkas inte riktigt
liggailinje med hur verkligheten faktiskt ser ut enligt den forsk-
ning som finns tillganglig.

Vi ser tre aterkommande teman som eldar pa ett polariserat
samtalsklimat. For att varna om det demokratiska samtalet bor
vi alla gemensamt fundera 6ver hur vi kan lyfta, padminna och
hjélpa varandra for att undvika dem.

1. Avhumanisering

Ofta beskrivs heterogena grupper som en anonym avhumanise-
rad massa sd somi siffror. Med anonymisering och avhumanise-
ring foljer allt for enkelt tanken om att sortera manniskor i fack
som tillgangar och kostnader. Det kan i sin tur legitimera tanken
om att vissa manniskor ar varda mer én andra.
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Vimenar att detta &r en grogrund for dkad framlingsfientlighet.
Avhumanisering av “de andra” har historiskt varit ett centralt verk-
tyg i framlingsfientlig politik. Genom att konsekvent upprepa
skillnader mellan “vi” och “de andra”, och betona att man tar till
atgarder mot “de andra” for att gynna “oss”, uppstar ofta identifi-
kation och gemenskap inom gruppen. Denna teknik har anvants

flitigt for att slita manniskor isar i ménga auktoritara regimer.

2. Det enaeller det andra

Det handlar inte bara om att konsekvent koppla ihop en grupp
med tydliga och ensidiga beskrivningar utan ocksd om resone-
mang som antyder ett “antingen/eller-férhallande”, ytterlighe-
ter, for att skapa effekt hos mottagaren. Férenklingar och gene-
raliseringar gallande gruppen “invandrare” ar vanliga i dagens
politiska samtalsklimat, badde nér det géller positiva och nega-
tiva generaliseringar. Aven partiledare som tillskriver grup-
pen positiva egenskaper kan bidra till generaliseringar. Genom
generaliserade beskrivningar blir &ven alla som inte definierar
sig som en del av gruppen inkluderade i beskrivningen. Att lata
saker vara outtalade, ta det for en sjélvklarhet, Idmnas ansvaret
pa mottagaren att fylla i luckorna efter den egna verklighets-
bilden. Att vélja eller inte vélja att anvénda ett specifikt ord far
konsekvenser och det blir framforallt problematiskt nar vi stan-
digt kopplar ihop negativa gestaltningar med heterogena grup-
per av manniskor.

3. Stalla grupper mot varandra

Att stélla grupper mot varandra kanske vinner nagra poénger
i debatten och ett polariserande politiskt samtal kanske bade
Okar antalet tittare till debattinslaget eller klickningar till web-
bartikeln. Men vad blir de langsiktiga konsekvenserna av att
anvanda splittringsretorik eller av ett hart polariserat debatt-
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klimat? Enligt rapporterna ovan frdn bade SAALT™ och All-
Party Parliamentary Group™ kan dessa bade ¢ka hotbilden mot
manniskor som kontinuerligt utmalas som syndabockar i debat-
ten, Oka segregering och splittra samhallen.

For att citera Amnesty International Sveriges generalsekrete-
rare Anna Lindenfors: "Retorik som stéller olika grupper mot
varandra ar oerhort farlig. Det eroderar det system om alla
manniskors lika varde som byggts upp sedan andra varldskriget.
Viar valdigt radda for den utveckling som kan félja.”

For ord kan l&ngsiktigt bidra till ett samhalle som haller ihop
eller ett samhalle som slits isar.

For ord spelar roll.
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Demokrati och yttrandefrihet

“Demokratin ar stark i Sverige, men vi kan aldrig ta den for given.
Den maste standigt férsvaras, generation for generation, man-
datperiod for mandatperiod.” Nar statsminister Stefan Lofven
|aste regeringsforklaringen 2019 fick forsvaret for demokratin
en viktig roll. Men hur fungerar det da?

Hur férsvaras, i praktiken, demokratin? Det &r en stor fraga. Men
en viktig del av fragan ar hur val det juridiska systemet skyd-
dar personer med demokratiskt betydelsefulla funktioner frén
att utsattas for brott. Det &r genom juridiken som politiken gar
frén idéstadiet till maktutévning. Sa foljdfragan blir: Hur skyd-
dar juridiken demokratins funktionérer, som politiker, journa-
lister, opinionshildare, domare eller forskare? Svaret ar: Ganska
daligt.

Jag har |&st tre tingsrattsdomar som ror brottsliga krénkningar
mot nagra av Sveriges mest inflytelserika personer. Avgéran-
dena utgor illustrationer pa hur svagt det straffrattsliga skyd-
det &r nar det géller brott som har som syfte att paverka det
demokratiska samtalet. Jag kommer tillbaka till dessa domar
langre fram. Innan det behover jag géra n&gra nedslag i det juri-
diska systemet, men férst behover jag sdga ndgot om en sken-
bar motsagelse.
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Regler som skyddar demokratins funktionérer fran angrepp for
att de utnyttjat sina demokratiska fri- och rattigheter begran-
sar samtidigt friheten for den som vill angripa dem. Det har
kan framsta som paradoxalt. Yttrandefriheten skyddas genom
att begransa andra manniskors yttrandefrihet. Men det finns
egentligen ingen motsagelse har. Skyddet for demokratin for-
utsétter inskrédnkningar i grundldggande friheter. Alla fri- och
rattigheter balanseras mot andra fri- och rattigheter. Yttrande-
friheten balanseras mot privatlivsskydd och skydd for person-
lig sakerhet. | ett samhalle utan begransningar i yttrandefrihe-
ten kan den starka tysta den svaga. Detta kapitels fokus ligger
sdledes pé det straffrattsliga regelverket om yttrandefrihetens
begransningar.’

Kapitlet inleds med en taxonomi och en summarisk beskriv-
ning av hur rattssystemet ar uppbyggt. Darefter foljer nagra
korta reflektioner kring hur yttrandefriheten skyddas i grund-
lag vilket darefter fdljs av en beskrivning av de viktigaste straff-
rattsliga reglerna. Sedan redogor jag for de domar som ovan
har ndmnts som illustrationer pa hur svagt det straffrattsliga
skyddet for demokratiskadliga hot och krankningar i verklighe-
ten ar. Slutligen skisserar jag hur skyddet skulle kunna starkas,
utan att ndgra dramatiska forandringar av regelverket egentli-
gen behdvs.

Yttrandefrihetsregleringi olika lager

Den konstitutionella basen

Yttrandefriheten och dess granser regleras i olika lager. Basen
for regleringen finns i vara fyra grundlagar, regeringsformen,
tryckfrihetsférordningen, yttrandefrihetsgrundlagen och suc-
cessionsordningen. Regeringsformen vager tyngst och grund-
lagens rattighetskapitel inleds med en regel om opinionsfrihe-
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ter, som innehéller ett skydd fér yttrandefrineten. Konkret &r
det dock de tvé sarskilda yttrandefrihetsgrundlagarna som har
betydelse i detta sammanhang.

Yttrandefrihetsgrundlagarna

Den sarskilda grundlagsregleringen av yttrandefriheten fordrar
en utvikning. Yttrandefrihetsgrundlagarna har mycket gamla
anor. Den forsta yttrandefrihetslagstiftningen var 1766 ars
tryckfrihetsforordning (TF) som innehéll flera av den svenska
yttrandefrihetslagstiftningens grundlaggande bestammelser.
TF kompletterades 1991 med yttrandefrihetsgrundlagen (YGL)
som bygger pa TF:s systematik men utstracker den till mer sen-
tida medier som radio och tv. Tillsammans kallas TF och YGL for
yttrandefrinetsgrundlagarna. Yttrandefrihetsgrundlagarna gal-
ler for yttranden i traditionella medier (tidningar, tidskrifter, tv
och radio) samt bocker. Det har varit och ar delvis fortfarande
svarare att sdga hur regelverket ska anvandas i digitala samman-
hang. Om innehavaren av t.ex. en hemsida ar ett massmediefo-
retag(t.ex. entidningsredaktion)eller har sékt och fatt s.k. utgiv-
ningsbevis fran Myndigheten for press, radio och tv, géller YGL.
Dettainnebar bl.a. att det precis som for papperstidningar finns
en ansvarig utgivare, som ar ensamt ansvarig for webbplatsens
innehall.

Yttrandefrinetsgrundlagarna utgér fran ett antal grundbultar.
Vissa av dessa ar valkdnda — som att det enbart &r den ansva-
riga utgivaren som kan hallas ansvarig for brott, t.ex. fortal som
har skett i en tidning. | férevarande sammanhang ar det en
annan grundbult som har mest intresse, den s.k. exklusivitets-
principen. Exklusivitetsprincipen innebar att det bara gar att
atalanagon for yttrande som ar forbjudet i de speciellareglerna
om brott som finns yttrandefrihetsgrundlagarna.
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Manga regler i brottsbalken speglas i yttrandefrihetsgrundla-
garna, som fortal, hets mot folkgrupp och olaga hot. Men ett nytt
brott i brottsbalken som tar sikte pa yttranden far alltsa ingen
betydelse for webb-tv-sandningar eller podcasts som omfattas
av det sarskilda grundlagsskyddet om inte lagstiftaren ocksa
andrar i dessa grundlagar. Ett exempel pa det fran senare tid
&r att det nyligen inférda brottet olaga integritetsintrang, som
kriminaliserar t.ex. spridandet av sexfilmer, inte finns med i ytt-
randefrihetsgrundlagarna.

N&r det géller det slag av hot mot demokratin som stér i cen-
trum har forknippas det nog i férsta hand med information som
spridits pd andra satt 4n genom grundlagsskyddade medier.
Men det forekommer. Det kan t.ex. noteras att vissa nazistiska
eller hdgerextrema webbpublikationer frivilligt har inordnat sig
i det yttrandefrihetsrattsliga systemet genom att skaffa sig
utgivningsbevis.

Europeisk ratt

Utéver grundlagarna har Sverige som land forpliktelser till foljd
av internationella 6verenskommelser att pa olika satt skydda
yttrandefriheten men aven att motverka att yttrandefriheten
anvands pa olika satt som kan skada eller krdnka andra. Vikti-
gast ur praktisk synvinkel &r har det regelverk som Sverige har
underkastat sig genom medlemskapet i EU och Europakonven-
tionssamarbetet.

Vanlig lag: straffratt

| "vanlig” svensk lag, d.v.s. lag som inte har grundlagsstatus,
finns regler om yttrandefrihetens gréanser i brottsbalken och
andra straffrattsliga regler. Genom forbud mot t.ex. olaga hot,
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uppvigling eller hets mot folkgrupp inskranks yttrandefriheten
och overtradelser beivras genom straff.

De straffrattsliga reglerna galler dven pa internet. Det &r alltsa
lika mycket olaga hot att hota ndgon pa Facebook eller Twitter
som att gbra det genom brev eller telefonsamtal. Det kan fa
betydelse att ett brott som innefattar kommunikation skett p&
internet och inte genom n&gon annan form av kommunikation.
Vissa brott paverkas av hur stor spridning en uppgift har fatt.
Vid bedomningen av om ett fortalsbrott ska anses som grovt
eller inte har spridningen av uppgiften betydelse och nar en
uppgift kommuniceras éver internet far den ofta stor spridning.
Det finns dessutom vissa straffrattsliga regler som tar speciellt
sikte pa digital kommunikation och som innehaller mer langt-
gaende regler &n vad som galler i 6vrigt.

| sammanhanget ar det viktigaste dock att lagstiftningen inte
ar mer tilldtande mot uttalanden pé internet &n uttalanden som
gorsiden fysiska varlden.

Annan lag

Utdver de normer som beror yttrandefrineten i grundlagarna,
som féljer av internationella dtaganden eller av straffrattens
regelverk aktualiseras yttrandefrihetsfragor dven pa ménga
andra rattsomraden. | skadestandsratten finns regler om nar
nagon kan bli ersattningsskyldig for att hennes yttranden ska-
dat ndgon annan, diskrimineringsratten innefattar begrans-
ningar av mojligheten att behandla personer olika som kan aktu-
aliseras genom yttranden som t.ex. en arbetsgivare gjort och
arbetsratten innehéller regler om hur arbetstagares yttrandefri-
het kan begrénsas av lojalitetsplikten mot arbetsgivaren.
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Inskrankningar i yttrandefriheteni vanlig lag

Det ur praktisk synvinkel viktigaste skyddet mot demokratifar-
ligayttranden finnsivanliglag, narmare bestamtibrottsbalken.
Brottsbalken innehaller ett antal férbud och atskilliga av dessa
kriminaliserar olika former av yttranden.

Av central vikt for vart vidkommande &r regeln om olaga hot.
Olaga hot &r vad man kallar for ett fridsbrott. Ett hot maste upp-
fylla vissa krav for att det ska vara ett olaga hot. For det forsta
kravs att man hotar med ett annat brott. For det andra kravs att
hotet &r av sddan karaktar att det normalt &r tillrdckligt for att
framkalla radsla for egen eller annans sékerhet till person eller
egendom.? Det kan alltsd vara ett olaga hot att siga till en jour-
nalist som skrivit ndgot som upprort kanslor att hon ska bli miss-
handlad eller, troligen vanligare, valdtagen.

I mer kvalificerade fall kan brottet olaga tvang aktualiseras. Olaga
tvang foreligger nar ndgon genom vald eller hot om brottslig
gérning "tvingar nagon att géra, tala eller underlata nagot”. Om
n&gon genom hot forsdker forhindra en forskare fran att skriva
ndgot eller en opinionsbildare fran att halla tal pa ett torg s kan
det vara frdga om olaga tvang.

Det finns flera andra regler som kan anvandas vid angrepp
pa personer med demokratiska funktioner. Aterkommande
krankningar, t.ex. nar nadgon vid manga tillfallen hotar en politi-
ker eller en opinionsbildare, kan hamna under en sarskild regel
med strangare straff &n reglerna om olaga hot och olaga tvang
namligen olaga férfdljelse (stalkning). Andraregler forbjuder att
anvanda sig av annans identitetsuppgifter (olovlig identitets-
anvandning), att sprida bilder pa ndgon i integritetskansliga
situationer, t.ex. sexbilder (olaga identitetsintrang), och att

Det demokratiska samtalet i en digital tid 131



Demokratiskadliga ndtkrankningar:
Dags att se 6ver regelverket?

skicka bilder eller filmer av sexuell karaktér i syfte att krédnka
mottagaren kan utgora brottet sexuellt ofredande.

Tre domar
Greta

2019 avslutades med att Greta Thunberg, den tonariga klima-
taktivisten, prydde tidningsomslag och toppade listor. Tidskrif-
ten Nature hade “Greta” med i sin uppstalining “Ten people who
mattered in science in 2019" och framholl hur forskare i decen-
nier varnat for klimatférandringar men att ingen av dem har kun-
nat dra till sig uppmarksamhet pa det satt Greta Thunberg har
gjort. Time Magazine utsdg henne till Person of the Year och i
Sverige var det enbart statsministern som var mer omskriven
under aret.

Uppmarksamheten har en baksida. Greta Thunberg och hennes
familj utsatts for hdn och hat p& internet, fran personer som
hor till etablissemang (t.ex. USA:s president Donald Trump)och
anonyma trollkonton. Hatet har ocksa fatt férgreningar i den
fysiska varlden. Under varen 2019 skickades flera brev hem till
medlemmarna i Greta Thunbergs familj. Breven innehdll detal-
jer om familjemedlemmarna och ddds- och valdtaktshot, rik-
tade mot Greta och hennes lillasyster. Hoten medforde oro och
radsla.

Mannen, JP, som skickade breven erkande att han skrivit dem.
JP hade samlat pd sig informationen pé internet och hans syfte
var att skrammas. Tingsratten démde honom for grovt olaga hot
med fdljande motivering.

"I detta fall har JP anonymt, i brev som skickats till malsdgan-
dens hemadress, hotat med brottsliga garningar riktade framst
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mot en minderarig person som befann sig i en skyddslés stall-
ning, i syfte att férmé& henne att avsta fran sin kamp for klimatet.
Han har darmed aven férsékt formd henne att Gndra sin stand-
punkt i den offentliga debatten och begrdnsa hennes yttrandefri-
het. Det var vid den aktuella tiden allmant kant att minderariga
Greta varje fredag befann sig pa en viss allman plats, dar den
som s& 6nskade hade méjlighet att ga fram till henne. Det har
fran JP:s sida inte varit frdga om en spontan handling i tillfallig
affekt, utan brevet har féregatts av att JP omsorgsfullt har sokt
efter uppgifter om familjen och deras hund pa internet. Vissa
hot har ocksa varit riktade mot hela familjen.” Straffet blev vill-
korlig dom med samhéllstjanst 220 timmar.*

Jocke & Jonna

Sverige har producerat varldens stdrsta individuella Youtube-
stjarna, PewdiePie. P4 svensksprakiga Youtube &ar det emeller-
tid Joakim Lundell — tidigare Jockiboi — som tillsammans med
sin hustrudJonna Lundell ar stérst. Deras Youtube-kanal Jocke &
Jonna har nar detta skrivs dver 900 000 prenumeranter.

Som manga andra influencers utsatts “Jocke & Jonna” for brott
painternet. Stockholms tingsratt bedémde ett flertal brottspa-
stdenden i en dom fran oktober 2019.% En ung man, VA, hade
i olika sammanhang och vid ett flertal tillfallen uttalat hot rik-
tade mot b&dda makarna Lundell men &ven mot deras barn(som
vid tiden &nnu inte fyllt ett &r). Hoten framstalldes i videoklipp
i sociala medier och var skrammande. VA hade dessutom till-
gang till privat information om malsdgandena, som han ocksé
publicerade pa internet. VA démdes for olaga hot och olaga for-
foljelse till skyddstillsyn.
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Tobias Hubinette

Tobias Hubinette ar docentiinterkulturell pedagogik och lektor
vid Karlstads universitet. Han beskriver sjalv sin forskningspro-
fil som inriktad mot "kritisk ras- och vithetsforskning, visuella
studier och postkolonial teori, kulturstudier och kritisk teori,
adoptions- och migrationsforskning, koreanologi och asien-
forskning".® Hiibinette har som forskare deltagit i det offentliga
samtalet, inte minst genom sin blogg och genom ett aktivt del-
tagande i diskussioner i universitets- och hdgskolefragor i soci-
ala medier.

En man fodd 1950 atalades vid Varmlands tingsratt for att
2017 ha hotat Hiibinette. Aklagarens garningspastaende: "RW
har hotat Tobias Hibinette genom att tala in meddelanden pé
Tobias Hubinettes telefonsvarare med innebdrden att han ska
skada eller déda honom. | samband med hotelserna har RW
uttryckt sig nedséttande med anspelande pa ras, hudfarg eller
nationalitet[...T'

Domstolen fallde RW till ansvar i enlighet med garningspastaen-
det. Domen ar mycket kortfattad. | paféljdsdelen skriver dom-
stolen att brottet “fértjanar ett mattligt botesstraff” och att den
som forsvérande omstandighet "i skalig omfattning” beaktat att
det fanns ett hatbrottsmotiv. Straffet blev 60 dagsboter.

lakttagelser

Dessa tre domar kom under en period av nadgra manader och
roralla brott som utgér det som jag ovan kort har benamnt som
demokratifarliga angrepp. Det finns i dessa fall mer eller min-
dre tydliga syften att begransa de angripna personernas lagliga
utdévande av yttrandefriheten. | samtliga fall ror det sig om hot.
Det finns nagra iakttagelser som kan goras rorande dessa fall.
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Inget av brottsoffren i dessa fall hor till de kategorier som man
kanske i forsta hand associerar till angrepp pd demokratiska
funktioner, sdsom politiker med fértroendeuppdrag, journa-
lister och vissa tjanstemannagrupper. Dessa domar ror istallet
en aktivist, tva influencers och en utatriktad forskare. Det finns
dock ingen anledning att ur demokratisynvinkeln se annor-
lunda p& offentliga personer i dessa kategorier 4n pa politiker
och journalister. Varlden har forandrats. Det ar inte bara riks-
dagsledaméters och ledarskribenters &siktsfrihet som fordrar
ett skydd. Var tids demokratiska samtal fors i stor utstrackning
pd internet av personer som inte hor till tidigare generationers
maktpaositioner.

En annan iakttagelse &r att det med undantag for brotten mot
Jocke & Jonnainte arrenodlade fall av s.k. nathat. | fallet Greta
handlade det om fysiska brev och i fallet Tobias Hibinette om
telefonsamtal. Det &r i sig inte forvanande. Angrepp av det har
slaget ar inget som uppkommit genom internet eller sociala
medier och de dverskrider ofta gransen mellan den digitala och
den fysiska varlden. Jag ar personligen — och det som féljer nu
ar inte ett vetenskapligt pdstdende utan mer av en spaning —
dvertygad om att konsumtionen av information pé internet har
spelat en viktig roll i atskilliga fall dér personer angrips for att
ha utévat demokratiska rattigheter for att astadkomma férand-
ringar eller paverka opinionen. Internet och framfor allt sociala
medier &r en grogrund for den har typen av stromningar.
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En tredje iakttagelse &r att de paféljder som dessa brott med-
fort inte star i paritet med garningarna. | dessa tre fall har olika
personer forsokt paverka en av varldens viktigaste opinionsbil-
dare, landets stdrsta influencers och en av landets mer kanda
forskare for att de deltaqgit i det offentliga samtalet. Det har ar
forsok att tysta. Det &r fér mig oproportionerligt att sddana héar
medvetna forsok att kvava det 6ppna samtalet genom att hota
dess deltagare inte leder till frihetsberdvande straff.

.&tgéirdsférslag

Enligt min mening finns det skal att skarpa straffen for brott
mot demokratin. Det finns ett uppenbart atgardsforslag for en
lagstiftare som vill starka det juridiska skyddet for funktiona-
rer i det demokratiska systemet och det &r att se 6ver en ndgot
anonym paragraf i brottsbalken, brott mot medborgerlig frihet.
| ovanstdende upprakning av de brott som har baring pa den har
diskussionen férekom bara brott mot person. Brott mot person
inkluderar valdsbrott, s.k. fridsbrott(som olaga hot) och sexual-
brott. Men det finns dven brott som tar sikte pa angrepp mot all-
manna intressen. Och det som praglar den typ av angrepp som
tas upp i detta kapitel r att det &r angrepp pa saval den enskilda
personen som pa samhallet. Det ar viktigt att poangtera att det
finns tva skyddsvéarda intressen har. Den enskilda personens
intresse av att inte bli angripen och samhallets intresse av att
varna det demokratiska samtalet och demokratins funktioner.

Det finns en sérskild regel som, delvis, tar sikte pa angrepp av
det har slaget. Brottet aterfinns i det séllan anvanda brottsbalk-
skapitlet om hdgmalsbrott. | BrB 18 kap. 5 § finns brott mot med-
borgerlig frihet.
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"Den som 6var olaga tvdng eller olaga hot med uppsat att paverka
den allménna Gsiktsbildningen eller inkrdkta pd handlingsfrihe-
ten inom politisk organisation eller yrkes- eller nGringssamman-
slutning och ddrigenom sdtter yttrande-, forsamlings- eller for-
eningsfriheten i fara, démes fér brott mot medborgerlig frihet till
fingelse i hégst sex ar.”

Det har ar en regel som tycks fanga in atminstone vissa av de
situationer som domstolarna hade p4 sitt bord i de tre tings-
rattsfallen. Det ar dessutom en regel som ser forhallandevis
strangt pa s&dana fall av tvang och hot som kan paverka &sikts-
bildningen —regeln innehaller ingen mojlighet att doma ut boter.

Brott mot medborgerlig frihet aterfinns &ven i yttrandefrihets-
grundlagarna. Den galler alltsd for sdval traditionella medier
som for kommentarer i sociala medier eller inldgg pa andra
internetplattformar som podcasts eller bloggar. Det har ar
viktigt. Var sarskilda och betydelsefulla grundlagstradition pa
yttrandefrihnetsomradet begrénsar inte majligheten att genom
denna reglering se stréngare pd demokratihotande angrepp.

Problemet &r att regeln har visat sig svdranvand. Aven om orda-
lydelsen ser ut att ge ett ganska vittgdende mandat har den
tolkats restriktivt. Om man instdmmer med mina synpunkter
finns det skal for att ge regeln om brott mot medborgerlig fri-
het en Gversyn. Behover den &ndras sé att sddana handlingar
som de tre tingsrattsdomarna behandlar betraktas inte bara
som angrepp mot de manniskor som ar offer for brotten — utan
dven som angrepp mot samhéllet? Och bor pafoljden for sddana
angrepp skérpas ytterligare? Det har &r tva frdgor som som lag-
stiftaren borde 6vervaga.
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Slutnoter

1
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Framstaliningen ar kortfattad. ﬁtskilliga regler tas darfor inte upp trots att
de kan ha relevans i ett yttrandefrinetssammanhang. | viss man aktualise-
rar nastan alla regler om brott yttrandefrihetsaspekter eftersom det ar ett
yttrande att férséka forma nagon att utfora ett brott (anstiftan). | denna
framstélining fokuserar jag emellertid pa sddana inskrankningar som
hénger samman med debatten om s.k. nathat, men utifran perspektivet
av skyddet for det demokratiska samtalet. Se for en juridisk genomgéng
Alexandra Sackemark & Marten Schultz, m.fl., Nathat, 2 uppl. Stockholm
2015. Se angéende demokratiaspekten rapporten Natkrankningar som ju-
ridiskt och demokratiskt problem av HG Axberger, utgivna av Institutet for
Juridik och internet, 2018. (Transparens: Institutet fér Juridik och internet
ar enideell forening som startats av mig och som jag ar ordférande for.)

Den som hotas behdver alltsa inte bli rédd just i det aktuella fallet. Det kan
till exempel vara sd att personen inte forstar hotet fullt ut. Det &r tillréck-
ligt att den som hotas i normala fall borde bli radd.

Kursivering tillagd. Stockholms tingsratt 17/12, 2019, i B 7535-19. Avgdran-
det &r en s.k. n&mndemannadom. Ordféranden i malet ville istéllet doma
fér olaga hot av normalgraden.

Stockholms tingsratts dom 7/10 2019, i B 10025-19.

Informationen &r hdmtad frén den meritférteckning som finns med pa
HUbinettes personliga hemsida, https://tobiashubinette.wordpress.com/
cv/ (kontrollerad 2019-12-29).

Det finns inga moderna avgoranden frdn HD rérande regeln men i hov-
rattsfallet RH 2015:46 gavs regeln en smal tolkning. Malet rérde hot mot
publicister for att deras tidningar bevakat vissa kriminella aktiviteter,
med det uttalade syftet att forma dem att inte langre fortsétta med
granskningen.
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Obiggreplitheer synliggdr makten
att forsta — om nagra initiativ for
digital delaktighet

En latsasfaktura och en obegriplig forstasida i lokaltidningen
Ljusnan rorde upp kanslorna i Bollnas. Det hela var ett valpla-
nerat pahitt for att lyfta bibliotekets roll for att alla ska kunna
forstd och vara delaktiga i samhallet.

Det var hosten 2019 som Bollnas bibliotek valde en ndgot ovén-
tad metod for att na lokalpolitikerna. En latsasfaktura p& indo-
nesiska skickades till 170 folkvalda kommunpolitiker. “Det sag
ut ungefar som en faktura men det enda man kunde forsta och
urskilja var sitt eget namn och telefonnummer. | texten fanns en
lank till en webbsida med information om kampanjen. | kuvertet
fanns ocksa ett visitkort som beréttade att Bolln&s bibliotek var
avsandare”, forklarar Sofia Eliasson som ar ungdomsbiblioteka-
rie och projektledare fér kampanjen'.

Reaktionerna blev starka. Vissa politiker rasade och beskrev
sin frustration p& sociala medier. | flera stora dagstidningar
fick bibliotekschefen Annamaria Bjorklin forsvara och forklara
tankarna bakom tillvdgagangsséattet. Men det var ocksad manga
som uppskattade mojligheten att diskutera bibliotekets roll i
samhéllet. "Uppstandelsen ledde till att jag blev inbjuden till ett
namndmaote kort efter utskicket. Dar hade vi ett riktigt bra sam-
tal om ba&de kéllkritik och om hur bibliotekets demokratiuppdrag
kan kopplas till digital delaktighet”, s&ger Annamaria Bjorklin.
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Biblioteket i Bollnas ville aven skapa aha-upplevelser hos all-
manheten. Enannons som gjorde om hela forstasidan i lokaltid-
ningen blev en annan snackis. P4 ett extra uppslag visades den
ordinarie forstasidan med omkastade bokstaver i rubriker och
brédtext. Den var helt obegriplig. Pa nasta sida beskrevs kam-
panjens budskap — att alla har ratt till makten att forsta — samt
hur biblioteket kan bistd med nyheter och medier i olika format
och med hjalp att anvanda digitala tjanster. Den som Oppnade
tidningen fick ocksd se den ordinarie forstasidan. Forutom
de mediala inslagen har biblioteket aven jobbat med tydligare
skyltning i biblioteksrummet och skickat en informationsbro-
schyr till hushallen pa de sju vanligaste spraken i kommunen.
"Var idé med kampanjen var att s ménga som majligt skulle fa
uppleva hur frustrerande det &r att inte forsta. Det &r en kénsla
som drabbar manga dagligen. Reaktionerna bekré&ftar hela var
kampanj’, sager Sofia Eliasson.

Demokratin forutsatter att alla upplever mojligheten och ratten
attgorasinrosthord. | takt med att samhéllet digitaliseras upp-
star klyftor mellan personer som har tillgang till digitala arenor
och de som saknar digital kompetens. | digitaliseringsstrate-
gin anger regeringen att “alla ska ha férmagan och méjligheten
att delta i ett digitalt samhalle™. Bibliotekspersonalen moter
ofta situationer dar invénare har svarigheter att hitta eller for-
std digital samhallsinformation. Vid l&nedatorerna dyker det
upp frdgor om kréngliga formuleringar pé blanketter eller svar-
navigerade e-tjanster. Anette Helgesson, bibliotekarie pa Boll-
nas bibliotek, betonar att det inte handlar om en specifik grupp
som star utanfér digitalt. Vem som helst kan ha svart att hanga
med och klara av vardagliga saker nér den digitala utvecklingen
gér snabbt. "Jag holl pa att inte komma in pa en offentlig toalett
for att det var sd manga krangliga steg. Digitaliseringen gér fort
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och man missar ofta anvandarperspektivet och utbildning. Men
det maste vara med! Vi pa biblioteket kan ocksa hjalpa till, men
det kraver resurser”, sager Anette Helgesson.

Digitaliserad offentlig service stéller hdga krav pa medborgare
att navigeraflera olika system och kunna gdra jobbet sjalv. Sam-
tidigt finns det en stor grupp manniskor i Sverige som inte alls
eller valdigt sallan anvander internet och digitala tjanster. Sta-
tistik frdn SCB och Internetstiftelsen® visar att cirka en miljon
manniskor uppger att de aldrig anvant internet eller definieras
som sallananvandare. Alder, utbildningsnivé och sociala natverk
har betydelse for hur 1angt steget till det digitala ar. Tillgdngen
till digital handledning varierar beroende pa var man bor. P4
biblioteken finns ofta lanedatorer och personal som kan hjélpa
till med tekniken och informationsstkning. Manga kommunala
traffpunkter for seniorer har ocksd mojlighet att hjalpa sina
bes6kare med tekniken. | Boras stad har till exempel vard- och
aldreférvaltningen startat “Digidel senior” p& 11 motesplatser.
Dar arrangeras teknikkurser, teknikcaféer och drop-in-tillfallen
for egna frégor. Statens servicecenter har 113 servicekontor
runt om i landet som ger végledning i tjanster fran Forsékrings-
kassan, Pensionsmyndigheten och Skatteverket. Studieférbun-
den arrangerar olika folkbildande insatser och flera intresse-
organisationer, bland dem SeniorNet Sweden, PRO och SPF
Seniorerna, erbjuder kurser for att hoja medlemmarnas digitala
tillit och kompetens. Manga verksamheter anvander Digidelnat-
verkets arliga kampanjvecka eMedborgarveckan i oktober for
att lyfta frdgor som har att géra med det digitala samhéllet.

Digidelnatverket bildades i samband med att kampanjen Digidel

2013 avslutades och det ar ocksd kampanjens syfte som ligger
till grund for Digideln&tverkets arbete: "Alla ska vaga, vilja och
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kunna ta del av internet, med dess mojligheter till delaktighet i
den digitala samhéllsutvecklingen, tillgdng till tjanster, service,
information, utbildning och underhalining.” Natverket bestar av
de aktorer som valjer att delta och samarbeta, till exempel bib-
liotek, studieforbund, ideella féreningar, kommuner och myn-
digheter. En central kampanj- och samordningsfunktion inom
Digidelnatverket bidrar till 5kad kunskap och samverkan i digita-
liseringsfragor. Bland annat publiceras kunskap fran de Digidel-
Center som kommuner 6ppnar runt om ilandet for att 6ka digital
delaktighet. | borjanav 2020 finns ett tjugotal DigidelCenter och
fler ari startgroparna.

Rattvik ar en av de kommuner som har startat ett DigidelCen-
ter for att samla kommunens insatser for digital delaktighet.
| kommunen pagar sedan flera ar ett gediget digitaliserings-
arbete inom socialtjansten. P4 en bostad fér personer med
intellektuella funktionsnedsattningar har brukarna en privat
Facebookgrupp som de anvander tillsammans med perso-
nal och anhdriga. “Den gruppen ar jattepopular. Det betyder
mycket att de ocksé kan ha Facebook, precis som alla andra.
Men det viktigaste ar att de kan dela med sig av upplevelser och
att deras foraldrar kan kommentera och gilla bilder som de lagt
upp”’, sédger Sara Hansson, projektledare for digitalisering pa
socialférvaltningen och kommunens DigidelCenter.

Flera brukare i Rattvik har varit deltagare pa kursen Anpassad
it — vagen till digital delaktighet vid Mora folkhégskola. Det ar
Sveriges enda distansutbildning fér vuxna personer med matt-
lig intellektuell funktionsnedsattning, som bland annat innebar
att flera inte kan |&sa eller skriva. De studerande kommer fran
olika orter och bor pa skolan nagra dagar varje manad under tva
ar. | 6vrigt ges kursen pé& distans.
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"Efter gymnasiesérskolan ar det svart att hitta vidareutbild-
ningar for den har gruppen. Att lara ut anpassad it gor att de
inte hamnar utanfor allt det digitala som andra anvander dagli-
gen”, sager Kerstin Gatu, pedagog och arbetsterapeut vid Mora
folkhdgskola.

Alla som gar kursen ska ha en stédperson, antingen ur perso-
nalen fran sitt boende eller en anhorig. Stédpersonen hjalper
till om tekniken kranglar men ar ocksé nagon att dela funde-
ringar med om det som finns p& natet. "Vijobbar mycket med att
bygga upp ett fértroende att det finns ndgon att prata med om
det man upplever pa natet”, berattar Kerstin Gatu. Deltagarna
anvander ett enkelt e-postprogram. P4 sa satt kan de mejla sin
stodperson om de hittar ndgot som kanske ar pinsamt att siga
rakt ut.

Aven Sara Hansson lyfter att personalen pa LSS-boenden job-
bar mycket med att skapa en trygg och tillitsfull kultur for att
brukarna ska vaga dela sina funderingar om saker som de hittar
online."Mora folkhtgskola har gjort ett fantastiskt jobb och tagit
fram bra stddmaterial for ett sékert internetanvandande i den
har méalgruppen”, sdger Sara Hansson. De som har gatt it-kursen
drvana att prata om vad som ar okej, vad som ar pa grénsen och
vad man verkligen inte ska gbra pa internet.

Kerstin Gatu och hennes kollegor ser aven till att vissa lektio-
ner pa kursen ar gemensamma med andra studerande b&de pé
folkhGgskolan och frdn gymnasiet. Nyligen arrangerades en dag
om sakerhet pa natet tillsammans med elever fran Mora gym-
nasium, vardprogrammet &rskurs 2, under deras kurs i speci-
alpedagogik. Dagen startade med kallkritik och en dvning som
handlar om att genomskada bluffnyheter. Just bluffnyheter &r
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ett begrepp som deltagarna pa Anpassad it har bestamt sig for
att anvanda, eftersom det &r |attare att forsta an fake news.

Infor riksdagsvalet 2018 deltoq tre riksdagspolitiker i ett begrip-
ligt politikersamtal pa Mora folkhdgskola. Infor motet spelade
eleverna in filmer med sina fragor som politikernas skulle ge
ett enkelt svar pa. | filmerna beskrev deltagarna hur mycket det
betyder att kunna resa, studera, f& maojlighet att forsta politik
och att ha tillgdng till internet och digitala prylar.

"P& végen hem fran Mora var det en av deltagarna som undrade
om vi inte kunde bjuda in lokalpolitiker i Rattvik’, berattar Sara
Hansson. "Det hade varit ett bra samtal med riksdagspolitikerna
men de kunde inte riktigt svara pa lokala fragor”, sdger hon.

Med kommunalradets hjalp fick Sara Hansson och hennes kolle-
gor kontakt med lokalpolitiker och arrangerade en valfika. Fra-
gorna till politikerna samlades in med hjalp av video innan sjalva
valfikat. Bland annat fick politikerna fragan hur det kan finnas
tva nybyggda platser for fritidsaktiviteter som inte uppfyller till-
ganglighetskraven. Manga av deltagarna hade dven sett nyhe-
ter om dédskjutningen av Eric Torell, som hade Downs syndrom
och autism. Politikerna fick darfér fragor om hur de arbetade for
att sdkra tryggheten i samhallet for personer med funktionsva-
riationer. "Efter valfikat var det flera som ville rosta for forsta
gangen, for att kunna vara med och paverka samhéllet”, berattar
Sara Hansson. Hon ger en stor eloge till personalen som hjalpte
till att forklara alla frdgorna i SVT:s Valkompass sa att brukarna
kunde gora den. Materialet "Alla valjare” pa atta sidor var ocksa
en viktig ingang for att ta reda péd mer om de olika partierna.
Efter det lyckade valfikat arrangerar Rattviks kommun ett arligt
demokratifika for alla som bor pa LSS-boende.
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Bibliotekslagen® ger folkbiblioteken en viktig roll i kommuner-
nas arbete for att sikerstalla invanarnas digitala delaktighet.
Men det géaller att biblioteket inte blir en informell och allméan
e-tjanstesupport. Att medborgare kan ta del av digitalisering-
ens majligheter &r ett delat ansvar hos manga offentliga aktorer.
Samtidigt vilar ett tungt ansvar p& utvecklare av digitala tjans-
ter. Att medborgarna maste vanda sig till bibliotekspersonalen
for att anvanda digitala tjanster kan vara en signal pa att tjéns-
teninte ar tillrackligt enkel att anvanda. Kanske saknas instruk-
tioner, kanske ar de krangliga eller otydliga.

Kraven pa tillganglighet finns i lagen om tillganglighet till digi-
tal offentlig service (2018:1937). Att det ar smidigt att anvanda
digital samhéllsservice ar dessutom nagot som gynnar hela
befolkningen. P4 valfikat i Rattvik fick politikerna frégan varfor
nybyggda platser inte uppfyller tillgdnglighetskraven. Vilka fra-
gor skulle samma personer stélla till utvecklare av digitala tjans-
ter? Alla har ratt att vara delaktiga i samhallet, vilket forutsatter
att sdval fysiska som digitala miljéer ar tillgangliga.

De offentliga aktdrerna har ett sarskilt ansvar for att utveckla
sammanhallna och tillgdngliga e-tjanster for alla invénare.
Dessutom maste anvandarnas perspektiv standigt vara i fokus.
Anvandarna ar experter. De kan upptacka brister i system som
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mer teknikvana utvecklare inte ens har tankt pa. Det krévs
ocksa att anvandarna har tillgang till ett digitalt skyddsnat med
information och handledning.

Att alla kan delta i samhallet &r en demokratifraga. Idag ar digital
kompetens lika viktig som I&skunnigheten. Fragan om digital
delaktighet forutsétter samarbete och samordning lokalt, regi-
onalt och nationellt. De DigidelCenter som startats runt om
i landet ar modeller for hur den har samordningen kan organi-
seras i praktiken.
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Vidare lasning

P& Digidelnatverkets webbsida finns information om arbete med digital
delaktighet och om DigidelCenter runt om i landet.

www.digidel.se

Kursen Anpassad it — vagen till digital delaktighet vid Mora folkhdgskola
utvecklades inom ett projekt med finansiering fran Allménna arvsfonden.
Kursens forsta webbplats heter Sikta.nu. Pagdende vidareutveckling
dokumenteras pé webbplatsen Digi-JAG.

www.sikta.nu

www.digijag.se
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Slutnoter

1

o

Projektet "Alla har ratt till makten att forsta” genomfors av Bollnas
bibliotek med stdd fran Kulturraddet och pagar fram till sommaren 2020.
Regeringen, For ett hallbart digitaliserat Sverige - en digitaliseringsstra-
tegi, 2017.

Internetstiftelsen, Svenskarna och internet 2019 och SCB, Befolkningens
it-anvandning, 2018.

Folkbiblioteken ska enligt bibliotekslagen (2013:801)"verka for det
demokratiska samhallets utveckling genom att bidra till kunskaps-
férmedling och fri dsiktsbildning” och “verka for att 6ka kunskapen

om hur informationsteknik kan anvandas for kunskapsinhdmtning,
larande och delaktighet i kulturlivet”.
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Skolan och biblioteken som
aktorer for demokratiska samtal

Inledning

En gemensam kunskapsbas ar nddvandig for ett fungerande
demokratiskt samtal. Hur ska vi kunna dstadkomma en sédan
om det vi moter pé natet, filtrerat genom stkmotorer och soci-
ala medier, ser olika ut beroende pa vem vi ar, var vi bor och
vad vi gor? Vilka kallor kan vi lita pa nar s manga olika konkur-
rerar om utrymmet i vara fléden och stkresultat, och hur kan
man undervisa om det? Vilket ansvar har vi for hur vi formulerar
véara fragor for de svar vi far i sékmotorer eller det vi tar del av i
socialamedier? Vilken roll har skola och bibliotek for att hantera
dessa och liknande fragor?

Skola och bibliotek &r tva offentligt finansierade verksamhe-
ter som utgdr forutsattningar for demokratiska samtal och som
lange arbetat med det som i kommittédirektivet definieras som
medie- och informationskunnighet (MIK), “d.v.s. kunskaper och
formagor som kravs for att finna, analysera, kritiskt vérdera och
skapa information i olika medier och sammanhang.” Skola och
bibliotek har bdde gemensamma och sérskiljande drag i relation
till MIK och i detta kapitel diskuteras bade och.

Skolan har i &mnet svenska sedan méanga ar tillbaka inklude-
rat kunskaper om hur man kan hitta information p& bibliotek
och kallkritik har lange varit en del av amnet historia. Bibliotek
a sin sida har i olika utstrackning alltid stottat sina anvandare
med instruktioner om hur bibliotekens resurser kan anvandas.
Sedan i borjan av 1990-talet har digitaliseringen pa allvar fatt
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genomslag pa skolor och bibliotek, vilket har fatt konsekven-
ser for skolans pedagogiska arbetsformer, inklusive betydelsen
av informationssokning och kallkritik.? | borjan lAngsamt, men
efter hand i ett alltmer uppskruvat tempo. En konsekvens av
skolans och bibliotekens digitalisering ar att kontrollen av kun-
skapens innehall har minskat genom de fasta laromedlens och
bibliotekens samlingars relativt minskade betydelse. Istallet
har vi fatt ny teknik som majliggor att hitta information utanfor
institutionernas vaggar. Samtidigt har manniskors mojligheter
att genom sociala medier, och andra resurser for publicering,
sjalva uttrycka sig genom bilder, texter eller filmer blivit radi-
kalt battre. Genom Google kan det mesta sdkas och dverst ham-
nar inte sallan artiklar ur Wikipedia. | Wikipedia moter ny digital
teknik, som majligg6r anvandargenererat innehall, en gammal
uppslagsverkstradition. P& Twitter kan manniskor kortfattat
utrycka sig samt lanka till eller kommentera andra publikatio-
ner. Deninformation vimots av i sociala medier och genom sok-
motorer bygger till stor del p& popularitet fdngat genom sdk-
ningar, likes, delningar, l&nkar och s& vidare.

Foérandringens vindar har inte endast berdrt tekniken. Under
samma tid har den politiska liberalismen raserat monopol pé
en rad omraden med foljden att medborgare ska vélja exempel-
vis pensionssparande, apotek, vérd, telebolag och skola. N&r de
tekniska forandringarna paras med valsamhallets individualism
ses dven kunskap som en frdga om individens ansvar. For skola
och bibliotek har dessa sammantagna férandringar lett till ett
omfattande intresse for frdgor om hur ménniskor bast ska for-
beredas for denna nya digitala varld — hur medie- och informa-
tionskunnighet ska kunna utvecklas.
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Skola, bibliotek och demokrati

Séaval skola som bibliotek vaxte fram som en del av demokrati-
rorelsenidet svenska samhallet, men dar skolan ar obligatorisk
upp till nionde klass bygger bibliotek pé frivillighet. Den obli-
gatoriska skolgadngen i Sverige lagstiftades med 1842 ars folk-
skolestadga. Den skapade en grund for demokratiska reformer
genom allas réatt till skolgdng och likvardiga kunskaper. Samti-
digt fanns det ett tydligt fostrande och kontrollerande element
redan fran borjan.® | folkbibliotekens framvéxt under 1900-talets
tidiga ar kan man spéra saval folkrérelsernas emancipatoriska
folkbildningsideal som en mer fostrande syn pé bildning som
nadgot kommande ovanifran.* Aven folkbiblioteket fungerade
som en mojliggdrare for medborgarskap och ett demokratiskt
deltagande. Saval skolans som folkbibliotekens demokratiska
grund kan ses aven i lagtexten. | Bibliotekslagens portalpara-
graf uttrycks det med att “Biblioteken i det allmanna biblioteks-
vasendet ska verka for det demokratiska samhallets utveckling
genom att bidra till kunskapsférmedling och fri asiktsbildning.”
| Skollagen formuleras det som att, "[uJtbildningen ska ocksé for-
medla och férankra respekt for de manskliga rattigheterna och
de grundlaggande demokratiska varderingar som det svenska
samhéllet vilar pa.” Genom skola och bibliotek férvéntas med-
borgarna utveckla gemensamma demokratiska varderingar och
grundldggande kunskaper.

Ett demokratiskt samhélle kréver sdval konsensus som konflik-
ter, och konflikterna bottnar i en betoning, och ibland rent av
ifragasattande, av olika kunskaper. Samtidigt tycks det vara s
att det i samtiden i stérre utstrackning an tidigare rdder oenig-
het om grundldggande fakta i samhéllet. | vissa fragor har det
visat sig att osdkerheten kring fakta till och med &r skapad av
kommersiella eller politiska intressen. | ett amerikanskt sam-
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manhang har begreppet “sanningens sdnderfall”anvands for att
beskriva“dkande oenighet om fakta och data; en sammanbland-
ning av asikt och fakta; en relativ 6kning av personliga erfaren-
heter jamfort med fakta; och avtagande fortroende for tidigare
respekterade kallor till fakta” (férfattarens éversattning).” En
oenighet om exempelvis klimatférandringens vara och eventu-
ella orsaker, vaccinets nddvandighet eller faror, forekomst av
och orsak till olika typer av brottslighet, liksom minskat fortro-
ende for de kallor dar denna kunskap formuleras ar mahanda
inte orsakad av den digitala infrastrukturen och dess stkmo-
torer och sociala medier, men den ar utan tvekan forstarkt av
dess satt att fungera.

MIK som verktyg for demokrati:
kallkritik, sokkritik och kalltillit

Medie- och informationskunnighet som svenskt begrepp ar
relativt nytt. | Sverige slog det igenom i samband med dversatt-
ningen av UNESCOs text om MIK for blivande larare. Inom bibli-
otekssektorn hade man d& Iange talat om informationskompe-
tens for att beskriva samma fenomen. Att stotta anvandarnas
sjalvstandiga nyttjande av bibliotekets resurser har langre till-
baka benamnts bibliotekskunskap eller bibliografiska instruk-
tioner. | skolans styrdokument anvands inte MIK som begrepp,
utan snarare digital kompetens eller kritisk anvdndning av ndtet
for att beskriva formagor kopplade till att stka, vardera och pro-
ducera digital information. I laroplanen for grundskolan stér det
under skolans uppdrag att Te]Jleverna ska kunna orientera sig
och ageraienkomplex verklighet, med stort informationsflode,
6kad digitalisering och snabb forandringstakt.” En enhetlig
begreppsapparat skulle underlatta arbetet med frégorna tver
sektorsgranserna.
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Den uppmarksamhet som MIK har fatt i dag kan s&gas vara en
reaktion p& de negativa konsekvenser av den centrala roll som
ett fatal kommersiella sékmotorer och sociala medier fatt for
dialog, produktion av information och kunskapssokande i sam-
hallet. Inte minst har kallkritik lyfts fram som en nyckelkompe-
tens i samhallet, i allt frén skolans laroplaner till att vara en del
av det psykologiska forsvarets motstandskraft mot paverkanso-
perationer. Aven om det som MIK-begreppet vill fAnga kan sp&-
ras langt tillbaka i tiden medfor de nya forutsattningarna att de
gamla metoderna inte langre racker till. Inte minst har kunskap
om hur den digitala infrastrukturen fungerar blivit viktig. For
bibliotekarier som i alla tider arbetat med kunskapens mate-
riella sida — index, kataloger, bibliografier, forteckningar med
mera — ar steget inte 1angt till att komplettera kallkritik med
sOkkritik. Begreppet sokkritik synliggor det ndédvandiga kritiska
forhalliningsséttet till hur information cirkulerar i sociala medier
och prioriteras i stkmotorer.'® Den grundlaggande frégan handlar
om varfor ser vi det vi ser nar vi s6ker information eller scrollar i
vara sociala mediefléden? Svaret pa den fragan har bade att géra
med hur den digitala infrastrukturen fungerar och finansieras,
men ocksa hur viinteragerar med den och de konsekvenser véra
digitala handlingar for med sig. Den digitala infrastrukturen ska-
pas standigt av vart eget digitala agerande, vilket kréver att den
kritiska blicken dven faller pa ens eget agerande — en sjdlvkritik.

Den svenska skolan har inte varit sarskilt bra pa att uppméark-
samma det som har beskrivs med begreppet sokkritik. | Skol-
inspektionens granskning av kallkritik och informationsstkning
i amnena svenska och samhallskunskap visades bland annat att
manga skolor har svart att hantera digitala aspekter av kéllkri-
tik, informationssdkning och kallkritik av bilder." Samtidigt har
Skolverket utvecklat en larportal for larare, skolbibliotekarier
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och skolledare som bland annat innefattar Digital kompetens
och mer specifikt Kritisk anvindning av ndtet som innehaller
omraden som kallkritik, sokkritik, kalltillit.

Skolbibliotek ryms under skollagen och de har en potentiell
nyckelroll harvidlag. Sdsom framgatt ovan bygger folkbibliote-
kens verksamhet pé frivillighet dar bildningens méal &tminstone
delvis formuleras av anvandarna sjalva. Daremot finns det gott
om exempel pa folkbibliotekens arbete med att stotta mannisk-
orsutvecklingav MIK. Lisa Qlsson Dahlquist visarisinavhandling
hur folkbiblioteken arbetar med MIK i avgransade larsatsningar
och kampanjer, men ockséd i det vardagliga arbetet.”” Svensk
Biblioteksforening har givit ut rapporter om MIK pa bibliotek.
I MIK och bibliotek — en Idgesrapport skildras bland annat ett
Digidelcenter vid Sundsvalls stadsbibliotek som stottar anvan-
darnas utvecklingav MIK och annan digital kompetens.” Region-
bibliotek har ocksa utvecklat strategier for att inkorporera MIK
i bibliotekens verksamheter. | till exempel Regionbiblioteket i
Ostergétland har man tagit fram MIK-strategi for Gétabiblioteken
som bade innehaller en ansvarsfordelning och en handlingsplan.
Utbildning och kompetensutveckling kravs for att bibliotekarier
skaarbeta med MIK. I de biblioteks- och informationsvetenskap-
liga utbildningarna som normalt utgor krav for bibliotekarie-
tjdnster ar digitala aspekter i allmanhet och MIK i synnerhet
sjalvklara delar." Kungliga biblioteket genomfér, med finansie-
ring frén regeringen, satsningen Digitalt férst med anvdndaren
i fokus som ska vara ett “nationellt digitalt kompetenslyft for
bibliotekspersonal”.

Om sokkritik har att gora med en utvecklad digital kéllkritik som

aven tar in aspekter av varfor vi moter de kallor vi gor, kan kdll-
tillit ndrmast ses som kallkritikens motsats.® Kalltillit handlar
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om att det ibland finns goda skél att inom rimliga granser lita
pa vissa kallors trovardighet och ddrmed &ven pa dess innehall.
Att inte lita pa ndgon eller ndgot kan vara en lika problematisk
hallning som grund for ett demokratiskt samtal som att alltid lita
pa allt. Med kalltillit som begrepp fangas dven de metoder och
processer som gor vissa kallor mer trovardiga 4n andra, sdsom
journalistiska arbetsformer, forskares vetenskapliga metoder
samt den politiskt neutrala hallning (inom demokratins ramar)
som ska vara grunden for myndigheters verksamhet. Det inne-
bar inte att dessa aktdrer inte kan ha fel, eller att kunskap ar
n&got konstant och ordrligt, utan det handlar om rimlighet och
trovardighet. Det &r denna kélltillit som & méaltavlan nar nyhets-
media (t ex public service), myndigheters neutralitet (t ex BRA)
eller klimatforskares trovardighet numera ifrdgaséatts pa ett
satt som tidigare var mer ovanligt.

Bibliotek och skola har alltid arbetat med Kkalltillit &ven om
begreppet arnytt. Genom att lyfta fram vissa laromedel, rekom-
mendera viss litteratur, vissa databaser och vissa kallor fram-
for andra formedlar bibliotek och skolor just tillit till vissa kallor.
Samtidigt krévs det dven en forméaga att tala om varfér dessa
kallor &r mer tillforlitliga &n andra. Vad skiljer en sa kallad med-
borgarjournalists arbetsmetoder och finansiering fran traditio-
nellajournalistiska medier? Utifran vilka principer arbetar myn-
digheter nér de skapar och sammanstaller offentlig statistik?
Vad innebar egentligen vetenskapliga metoder?

160  Det demokratiska samtalet i en digital tid



Skolan och biblioteken som aktdrer for demokratiska samtal

Finns det granser for vad MIK kan astadkomma?

Under hdsten 2019 publicerade SVT den korta filmen “"En héna
av en fjader”som i slutet av 2019 hade 38 856 visningar och 344
kommentarer pa YouTube. Filmen beskrivs som “I en vérld dar
nyheter sprids allt snabbare, och ofta forstoras eller forvrangs
pavégen, har saklig journalistik aldrig varit viktigare.” Samtidigt
ar kommentarsfaltet fullt med kritik mot filmen. | en av de for-
sta kommentarerna star det till exempel "Ren propaganda, Ni
bor 1dggas ned omedelbart.”, vilket har fatt 828 “likes”. Exem-
plet handlar inte om skola och bibliotek, men det satter fingret
p& en komplicerad fraga. Nar ett forestéllt etablissemang anses
kontrollera information och s&tta en ideologisk stdmpel pa den
hjalper inte MIK. P4 samma satt hjalper inte MIK mot delning av
exempelvis s& kallad klimatskeptisk information, om delningen
gors medvetet. Kan myndigheters och andra aktorers arbete
med MIK till och med vara kontraproduktivt?

MIK kan utan tvekan underlatta det demokratiska samtalet i
en alltmer digital samtid. Samtidigt finns det grénser fér vad
MIK kan dstadkomma. Ar till exempel kallkritik mojlig utan en
utgangspunkt i en ndgorlunda gemensam kunskapsbas? Vad
ska kallkritiken ta avstamp i om vi inte ar éverens om vad som
karaktariserar en palitlig kélla? Det sker ibland en samman-
blandning mellan ideologisk dvertygelse och bristande MIK, vil-
ket riskerar att leda till en Gvertro pé vad MIK genom skola och
bibliotek kan &stadkomma i samhallet. | grunden handlar det om
tillit — eller bristande s&dan — till samhéllets kunskapsprodu-
cerande institutioner, sdésom massmedia, skola, bibliotek, hog-
skola och andra myndigheter. Manniskors utveckling av MIK ar
viktig och bibliotek och skolor har har en given plats, men MIK
kan inte vaga upp avsaknad av tillit bland grupper i samhallet
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som saknar just tillit till etablerade aktérer som producerar och
sprider kunskap, inklusive skolor och bibliotek.

Enfrdga som skiljer skolor och bibliotek at ar synen pé bildning.
For skolan har ett uppifranperspektiv med fastlagda mal for
elevers ldrande varit sjélvklart. Laroplanens innehall och kun-
skapsmal utarbetas av Skolverket, men ytterst &r det riksdag
och regering som bestammer vad Sveriges elever ska lara sig.
Laroplanen forandras 6ver tid, liksom de pedagogiska meto-
der som anvéands. Laroplanens innehall diskuteras och debat-
teras, men fa ifrdgasatter att det ska finnas en laroplan dven
om synen p& hur malen ska uppnés skiljer sig at. Nar digitala
aspekter, det som i denna text bendmns som MIK, ges tydligare
platsilaroplanen, vilket skedde 2018, forvantas larare och elever
ge mer utrymme at dessa fragor i undervisningen. Skolbiblio-
tek verkar under skollagen och ska salunda bidra till att elev-
erna uppfyller sina kunskapsmal. Férutsattningarna ar annor-
lunda for folkbibliotek. De olika synsé&tt pa bildning som finns
inbyggda i folkbibliotek verkar i en k&nslig balans.™ Bildning
som folkbildning tar utgdngspunkt i en nerifrdn-och-upp-per-
spektiv, medan bildning som fostran tar sin utgangspunkt i ett
uppifrdn-och-ner-perspektiv. Om vi for dver detta resonemang
pé& MIK s& ser vi en komplexitet. Om MIK ges for starkt inslag av
fostran pa bibliotek riskerar bibliotekets myndighetsrést att bli
for stark.

Avslutande reflektion

Skola och bibliotek har sjalvklara funktioner i samhallet, inte
bara som arenor, utan ocksa som aktdrer fér demokratiska sam-
tal. | relation till MIK har skola och bibliotek bade likheter och
skillnader i sina uppdrag och en gemensam begreppsapparat
skulle underlatta bade samarbete och rollférdelning.
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Genom den obligatoriska skolgadngen finns forutséttningar for
en gemensam kunskapsgrund i samhallet. Laroplanen faststal-
ler vad som anses vara nédvandiga och viktiga kunskaper och
fardigheter for vartid. Laroplanen innefattar dven informations-
sOkning, kritisk granskning av information, liksom kunskaper
och fardigheter om att kunna producera information. Skolans,
inklusive skolbibliotekens, pedagogiska uppdrag i relation till
MIK ar darmed faststallt, om an att Skolinspektionens gransk-
ning fran 2018 visar att det i undervisningspraktiken &r svart att
ge utrymme at informationssékning och digitala aspekter av
kallkritik. Det handlar inte om att enbart, eller ens i férsta hand,
l&ra ut om MIK som fenomen, utan att MIK praktiseras som en
sjalvklar del av alla @mnen.

Eftersom MIK ar en farskvara ar folkbibliotek en viktig aktor for
att halla kunskapen aktuell. Samtidigt maste folkbibliotek ga
en balansgéng mellan bildning som fostran och ett stéttande
av bildning som ett emancipatoriskt projekt for enskilda med-
borgare. Folkbibliotek bdr darfor, troligtvis mer an traditionell
undervisning, frdmja samtal mellan medborgare om MIK. Dartill
kan folkbibliotek bidra till en levande dialog om och for MIK med
andra samhallsinstitutioner med mycket kontakt med med-
borgare, sdsom polis, socialtjanst, massmedia, fritidsgérd och
skola. Folkbibliotek och dess bibliotekarier bor upprétthalla en
hog expertis med lokal forankring och tillganglighet som kan
anvandas for att stotta andra yrkesgrupper i lokalsamhallet.
Darigenom kan folkbibliotek indirekt bidra till att MIK utvecklas
aven bland grupper som normalt inte kommer till biblioteket.

En alltfor fostrande roll i relation till MIK riskerar att sla tillbaka.

Nar MIK diskuteras i relation till skola och bibliotek, liksom till
andra verksamheter, bor diskussionen darfor aven inkludera
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tillit i allmanhet och Kalltillit i synnerhet. MIK &r inte endast en
frdga om individuella fardigheter och kunskaper, dven om dessa
ar uppdaterade och inkluderar digitala aspekter, sdsom algorit-
mers séatt att fungera. MIK har ocksa samhalleliga infallsvink-
lar som handlar om hur tillit skapas till kunskapsproducerande
och kunskapsformedlande institutioner. I skolan formedlas inte
enbart grunderna i MIK, utan i skolan etableras ocksa en rim-
lig tillit till de kunskapsproducerande och kunskapsformed-
lande aktorerna i samhallet. Biblioteken ar en institution som
manniskor kanner stor tillit till.” Bibliotekens betydelse som
plats ska darfor inte underskattas. Genom folkbibliotek finns en
infrastruktur for samhallets gemensamma kunskapsbas, som
ar tillgadnglig hela livet och i hela Sverige. Folkbiblioteket har ett
bretturval av litteratur och digitala resurser av hog kvalitet som
inte ses som fostrande av dess anvandare, utan som mojliggo-
rare for bildning. Bibliotekarier har inte som uppgift att skilja
sant fran falskt, men de kan bedéma vilka ké&llor som i kraft av
etablerade kriterier anses vara tillforlitliga och vilka som inte
ar det.
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| takt med att frdgan om n&that, hot och krénkningar online bli-
vit alltmer aktuell finns det anledning att tanka till kring hur vi
bast kan bevara och starka det demokratiska samtalet.

Efter att ha varit natforskare inom akademin och arbetat med
internetpolicy pd myndighetsniva arbetar jag sedan ett antal ar
i civilsamhallet, framst med fragor rérande skydd och séker-
het for aktivister i valdigt repressiva miljéer. Nagot som manga
ganger slagit mig ar att vii Sverige, med innovationsidentiteten
hégt hallen, ofta tror oss veta bast hur internetmiljder fungerar
ochinte minst hur avarter kan hanteras. Samtidigt har var rela-
tivt skyddade verkstad gjort att vi inte tvingats sdka konstruk-
tiva losningar tillrackligt ofta.

Att Sverige har mycket att |ara av erfarenheter fran civilsam-
héllet i andra lander blev tydligt nar vi pa Civil Rights Defenders
under slutet av 2018 fick allt fler forfragningar om stéd och hjalp
frén svenska aktivister som upplevde att nathatet 6kat i intensi-
tet och framfor allt spridits fran "natvarld” till "kottvarld”, det vill
siga borjat paverka deras vardag pa ett satt som var svart att
sérskilja fran det digitala. Snabbt s&g vi, i det team med skydds-
och sakerhetsexperter jag leder, att de erfarenheter vi dragit
fran vart arbete i manga av varldens mest ofria l&nder kunde
anvandas for att starka de aktorer som nu skt var hjalp.
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For att battre isolera gemensamma utmaningar, och ocksé 16s-
ningar, gjorde vi i bdrjan av 2019 en undersdkande studie och
publicerade darefter den rapport — “Nar samhallet tystnar” —
som nu ligger till grund for vart arbete med skydd och sékerhet i
Sverige, framfor allt for vad vi valt att kalla oberoende opinions-
bildare.

Arbetet ar tudelat. Eftersom det stora flertalet av de personer vi
varit kontakt med uttryckt att de upplever att rattsvasendet inte
tar deras situation pa allvar maste vart arbete med att stéarka
och skydda minoriteters rattigheter och att samarbeta nara
med andra rattighetsbaserade aktorer inom civilsamhallet fort-
satta. Men just pé grund av samma oroande tendens finns det
ocksa all anledning att diskutera &tgarder som enskilda aktivis-
ter och mindre, inte alltid formellt organiserade, aktérer kan ta
till for att minska de risker som de upplever. Flera sddana stra-
tegier aterfann vi i vart internationella arbete, och nu fanns det
anledning att forsdka 6versatta dem till en svensk kontext.

Digitala fotspar

Jag har under ménga ar férelast och utbildat kring digitala fot-
spar, det vill sdga de spar vi lamnar efter oss — ofta omedvetet
— nar vi agerar pd internet och i sociala medier. Manga génger
har min publik varit oférstaende till varfor detta ar viktigt, i ett
samhélle dar den med rent mjoli pdseninte har ndgot att frukta.
Samtidigt har vi upprepade ganger de senaste aren fatt erfara
hur det vildmnar efter oss pa olika slags plattformar riskerar att
sl tillbaka. Public service har rapporterat om hur dating-appar
lacker personlig data om oss och flera hatdrev har sitt ursprung
i sddant som skrivits i hogst personliga konversationer — om &n
publikt pa internet. Jag har sjalv fatt nysta i flera stalkningrela-
terade episoder dar det ar helt uppenbart att fordvare anvant
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sig av vad som i underrattelsesammanhang brukar kallas open
source intelligence. Det vill séga s&dan information som &r
offentlig, tillganglig, och inte sallan publicerad av den som sjalv
ar utsatt. Att forsta hur sddan information kan anvandas ar en
nyckel till 6kad sakerhet.

Eftersom ménga plattformar utan férvarning andrar anvéndar-
granssnitten rorande sina integritetsrelaterade installningar ar
det av storsta vikt att som aktiv och medveten anvandare med
jamna mellanrum se dver vad plattformen egentligen visar. Det
ar viktigt att sjalv ha kontroll éver vilka appar och plattformar
som har tillgdng till positioneringsdata, s& att inte till synes
beskedliga och harmldsa inldgg automatiskt blir taggade med
position. Det ar ocksa hjélpsamt att veta hur plattformar delar
data, sd att enincheckningien app inte utan ens vetskap gene-
rerar ett inldgg pa en annan app eller i ett fléde pa en plattform

dar tonen &r hetsigare. Vidare bér en forséka sta emot den
instinktiva viljan att besvara manga appars inledande frdgor om
vad en gor, med vem, var och garna illustrera detta med en bild
ellervideo. Det ar helt enkelt inte relevant eller livsavgdrande att
alltid vara aktuell, narvarande i nuet eller "har”. Vill en ta stallning
och publicera personliga saker kan det ofta ga minst lika bra att
vanta tills en ar hemma, kanske till och med dagen efter, och
utan att tagga personer som varit pd samma stélle. P4 sa satt
minskas den direkta utsattheten, samtidigt som andra personer
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utifran en tdnkbar associationsrisk inte heller drabbas av kopp-
lingen till kAnsliga fragor eller personer.

Trollrobusthet

| en tid dar trollandet blivit ett populariserat begrepp och dar
dreven viner allt oftare finns all anledning att 6ka sin personliga
robusthet mot just detta. Troll och trollande likstéalls i den all-
méanna debatten ofta med hat, men det &r viktigt att utifrdn en
historisk tillbakablick forsta att troll-beteendet egentligen inte
férandrats sardeles mycket genom &ren. Trollande har per se
inte hatiskt uppsat, utan syftar snarare till att locka till debatt
och tidsspillan genom engagemang och triggande inldgg. Att
lata sig sjalv svélja betet &r att g trollen till motes, och finns
det dessutom ett organiserat hatdrev i bakgrunden kan det vara
tdesdigert att naivt mata ett sddant beteende. Internets egen-
heter gor att upplevelsen av trollandet ofta ar Gverdriven. Inte
séllan talas det om hur asymmetrisk den digitala diskussionen
&r, eftersom det &r svart och ofta omgjligt att forstd om en &sikt
fors fram av ett stort antal engagerade samhallsmedborgare
eller av ett troll med ett natverk av programmerade chatbotar.
Attinte falla for lockelsen att kdampa och kafta emot blir allt vik-
tigare i en kontext av onlineplattformar och digitala floden.

Attinternalisera en inre robusthet mot trollande ar darfor otro-
ligt viktigt i dagens samtalsklimat. Genom att standigt pdminna
sig sjélv om att inte tvangsmassigt besvara alla inldgg som rik-
tas till en, inte kommentera allt som skrivs om en och inte heller
bemadta allt som insinueras om en kan man se till att trollandet
inte far det brénsle det lever av — svaren och upprérdheten. Det
arverkligen karaktarsdanande att k&mpa med att undvika gott-
gbrande och forklarande kommentarer eller offensiva mothugg,
men det ger resultat. Om troll och provokationer inte bemots far
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de inte faste, utan bleknar snabbt bort i de snabbt féranderliga
flddena. Ofta ar trots allt den basta kommentaren ingen kom-
mentar, inte minst for att trolldreven snabbt blir mer synliga nar
de inte av misstag kan férvaxlas med civiliserade konversationer.

Lagaffektiv digitalisering

Dagens sociala medier med dess engagemangsorienterade
algoritmer &r svara att hantera. Som personlig anekdot kan jag
erkdnna att det tog &ven mig lang tid att forsta logiken bakom
interaktionsstyrda fléden av inlagg och kommentarer. Jag hade
l&nge en uttalad personlig strategi att inte 1ata hot och hat sta
obemott i mina fléden. Sa snart jag noterade att ndgon av mina
kontakter antingen sjalv postat nagot aggressivt riktat mot en
person, eller for den delen en rasistisk drapa av nagot slag, for-
sokte jag snabbt vara dar for att klargora att den typen av inlagg
inte var dnskvarda. Min tanke var att jag inte alltid nodvandigtvis
svarade pa inldgget, utan snarare argumenterade mot fragan i
sak for att andra lasare skulle se att det fanns en motkraft mot
det jag uppfattade som krankande. Det drojde inte l&nge innan
de sociala plattformarnas logik med all tydlighet visade att det
inte var en framgangsrik approach — nér jag interagerade med
hatiska inlagg uppfattade algoritmerna detta som att jag gett
dem uppmarksamhet och gav dem uppenbarligen 6kad synlig-
het i fldden hos personer som foljde mig. Det vill sdga precis
motsatsen mot det jag hoppats pa.

Istallet kravs en mental omstalining for att forklara for en sjalv
att det inte &r fruktbart att diskutera alla brannande fragori de
mest aktiva flodena. Att bemdta det som gor en upprord med
arga och hatska, 1&s: engagerade, inlagg ar inte till hjalp for ett
battre tonlage pa internet. Istéllet &r det manga ganger mer
effektivt att anamma en lagaffektiv instalining till nAtbaserade

172 Det demokratiska samtalet i en digital tid



Strategier for ett samhalle som inte tystnar —
erfarenheter fran det civila samhéllet

diskussioner och sldppa tanken p4 att fa sista ordet i intensiva
diskussioner Aven om vissa diskussioner argumentativt kan
"vinnas”, ar det inte till gagn fér nagon att I&nga tréddar med hat,
hot och trakasserier sprids for vinden. Lagaffektiviteten i kom-
bination med egna fortydligande inlagg som formulerar tydliga
stéliningstaganden i de fldden som en sjalv kontrollerar ar vad
som har storst positiv effekt pa det resonliga samtalet.

Manskliga proxys

En stor utmaning ar att manga opinionsbildare och digitala
aktorer ofta sitter ensamma och hanterar sina egna fléden. For
enskilda aktivister &r det ofta rimligtvis vardag, ingen kommer
hantera dina sociala mediekonton om inte du gor det sjalv och
ingen kommer darfor veta exakt vad du laser och vad du inte
langre kan gora osett. | debatten har det ofta kommit att reflekt-
eras Over det sjalvklara, att digitaliseringens — och inte minst
mobilens —int&givara liv ocksd gdr att saval positiva som nega-
tiva interaktioner inte slutar komma nar kontorstiden ar éver.
Istallet fortsatter inldgg att dyka in under dygnets alla timmar,
nar man ar ledig, umgas med familjen eller hade planerat att
sova. Likasé sker manga ganger opinionsbildning och interak-
tion via privata konton, inte minst som ett led i att vi numera
ofta ses som personliga varumarken och forlangda represen-
tanter fOr vara arbetsgivare.

Den lardomen bor anvandas for det omvanda. Det ar av allra
hogsta vikt att personer som ar utsatta for hat- eller hotdrev
inte gang efter annan, dygnet runt, tvingas se och ateruppleva
den storm av dsikter som riskerar skdlja 6ver dem. En av de
mest framgangsrika strategierna vi brukar rekommendera ar
darfar att "outsourca” sin inbox eller sina fléden till vanner, kol-
legor eller ndgon annan som kan ta pa sig uppdraget att gallra i
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informationen, som en ideell kommunikations- eller sékerhets-
avdelning. Genom att Iata ndgon annan vara “first line support”
for ens digitala kanaler tar man sjalv makten 6ver hur man valjer
att 1ata dreven paverka en. Den ménskliga proxy som man har
utsett kan under den ofta begransade tid som drev och hatstor-
mar p&gar exempelvis f& i uppdrag att vidarebefordra mail av
serids karaktar tillen mer privat inbox, att kategorisera och sys-
tematisera hot, eller att dokumentera sddant som bor anmé-
las till plattformarna sjalva eller direkt till polisen. Att slippa ta
del av allt sddant som skrivs om en gor verkligen underverk for
manga personers inre valbefinnande, och gor det ocksa lattare
att fokusera pa annat.

Stodgrupper

Den verkliga utsattheten ménga opinionsbildare och aktivis-
ter kdnner idag ar kanslan av ensamhet och att sta sjalv nér det
bldser hart och kallt. Det &r inte en underlig kénsla, da engage-
mang idag ofta ar en fraga fér den ensamma individen, “tycka-
ren”eller politiska influencern. Det &r sdllan organisationer som
far uppmarksamhet nar det géller samhallsrelaterade initiativ
utan det ar idag istallet allt oftare politiska och sociala influen-
cers, dven om vissa forstas marknadsfor sig med partilogotyp
eller mer heltdckande asiktspaket. Om utsattheten beror pé en
upplevd ensamhet finns mycket att |ara av de stédgrupper som
var sé vanligainom sociala rérelser langt innan internet kom till.
Genom att omge sig av en trygg nara krets, en handfull personer
var fullt tillrackligt, kunde man fa hjalp med praktisk och emo-
tionell avlastning — och dessutom kunna veta att ndgon alltid
fanns dar for en. Tanken var att man genom en trygg och sta-
bil social grund, dar personer som &tnjét ens tillit var grunden,
ocksé kunde samla kraft for vidare engagemang. Man visste da
ocksd med all sékerhet var det fanns en 6msesidig tillit som

174 Det demokratiska samtalet i en digital tid



Strategier for ett samhalle som inte tystnar —
erfarenheter fran det civila samhéllet

var viktig for stod — men ocksa for gransdragning. Stoédgruppen
kom under senare delen av det forra seklet att utgdra grunden
for manga aktivisters samhéllsengagemang.

Detsamma galler med all tydlighet i digitala sammanhang. Nar
det val branner till och dreven, hoten eller de mer laginten-
siva trakasserierna ar ett faktum ar det for sent att se sig om
efter stod. Den typen av uppbackande funktion maste definie-
ras innan den behovs, for att snabbt kunna aktiveras nar behov
uppstar. Vi brukar alltid uppmana de aktivister vijobbar med att
bilda en tydlig stédgrupp, dar syftet ar uttalat och forstdelsen
delad. Att ha en handfull personer omkring sig som man litar pa
och kan dela sdval med- som motg&ngar med &r en viktig grund
for det rattighetsbaserade och samhallsnyttiga engagemanget.
Personer somingarien stddgrupp ska helst undvika att ha saval
kadnslomassiga som professionella beroenderelationer och det
ska vara tydligt var funktionens ansvar barjar och slutar. Stod-
gruppen ska inte stalla krav utan ska istallet vara ett forladtande
forum dar man kan uttrycka kénslor och stka stod, for att 3
empatiskt och konkret stod nar s& behovs.

Samtalet maste lyftas

Arbetet med “Nar samhallet tystnar” och det stdd vi gett till obe-
roende opinionsbildare och aktivister runt om i hela varlden har
gett oss insyn i hur natbaserade drev, hot-, och hatkampanjer
paverkar personer sa till den milda grad att de manga génger
overvagt att avsluta det engagemang de drivs av i sin vilja till
samhallsforbattring. Det ar orovackande, inte minst for att det
demokratiska samtalet, som utgor basen i detta engagemang,
darmed riskerar att hotas i sin essens. Om rattighetsbaserade
och rattighetsbarande opinionsbildare och aktivister inte upp-
lever att de végar ta plats pa den plattform de kanner att de
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behdver for att driva sina viktiga fragor riskerar de ockséd att
tystna. Det ar ett allvarligt och orovackande problem.

Det ar ledsamt att diskussionen om ett forsvar av det demo-
kratiska samtalet ar aktuell aven i ett 6ppet och fritt samhalle
som Sverige. Vi borde veta battre. Det ska forstds i skenet av
den globala demokratiska tillbakagangen som manga bedémare
ser som historisk och orovackande. | mitt arbete har jag erfa-
renhet av verkligt, och l&ngvarigt, slutna samhallen som inte
tilldter avvikande asikter som kan uppfattas som kritiska. Men
med de auktoritdra tendenserna som anas runt om i varlden ar
dettainte ldngre ndgot som enbart sker Iangt borta. De senaste
aren har flera europeiska lander noterats som foresprakare for
en mer auktoritart dominerad samhallsstrémning. Men man ska
da minnas att den rérelse som dé betraktats som orovackande
kryper allt narmare aven hemma i trygga Sverige.

Den alltmer polariserade debatten med dess konfrontativa
angreppssatt — parallellt med smutskastning av engagemang,
aktivism och samhallsorganisering & ena sidan och osaklig kri-
tik mot fria, oberoende medier & den andra — ar exempel pa det
demokratiska samtalets negativa trender. Att sakerstalla att
rattighetsbaserade roster fortsatt kan verka och driva opinion
borde darfor vara hogsta prioritet — for det kravs strategier for
ett samhalle som inte tystnar.
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Kallkritik och motstandskraft —
en facklig fraga?

| september 2018 var det val i Sverige. | en del valrdrelser i
nartid, som presidentvalet i USA och Brexit-omrdstningen i
Storbritannien, hade man for forsta gangen sett omfattande
desinformationskampanjer i sociala medier. | det amerikan-
ska presidentvalet koordinerades botnatverk pa Twitter, som
spred fabricerade artiklar om Hillary Clinton. Trollfabrikerna i
Ryssland och Makedonien opererade i valrorelsen dels av eko-
nomiska intressen, men &ven utifran ideologi. Med en pro-rysk
agenda fanns tunga skal att sé splittring i USA, se till att "ratt”
véljare stannade hemma pa valdagen och kratta manegen for
Donald Trump. Infor den brittiska Brexit-omréstningen eldades
stdmningen i valmanskaren pd ordentligt med framlingsfientlig
retorik och Iamna-sidan intygade dyrt och heligt hur enkelt ett
uttrade skulle bli. Britterna skulle med ett enkelt ja till Brexit
ta tillbaka kontrollen. Ju mer jag laste desto mer vaxte min oro
infor valet har hemma. Samma sak kunde ju handa aven har.

Paverkansoperationer eller propaganda ar inte nya fenomen.
Kampen om att vara den som dikterar narrativet, skriver his-
torien eller tolkar verkligheten har alltid varit en viktig del av att
sOka, ta eller utdva makt. Skillnaden i dagens medielandskap
ar snabbheten, och genomslagskraften som en enda fabricerad
artikel kan generera. Tidigare var distribution avinformation en
stor och svar sak och de kanaler som kunde na ut till massorna
hade ansvariga utgivare, sdndningstillstdnd och etiska regler. |
informationssamhallet &r de skyddsvallarna undanrdjda och alla
kan bli publicerade, delade och gillade. Forstarkningseffekterna
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som de sociala mediernas algoritmer ger at ett engagerande
innehall ar valkant, liksom att klick ger pengar. Mgjligheten att
isolera sig fran oliktdnkande och bli bekraftad i sin egen verk-
lighetsuppfattning har 6kat genom filterbubblor.

De bakomliggande drivkrafterna att férstka paverka och styra
opinion och verklighetsuppfattning varierar sa klart med avsan-
dare. Till exempel &gnar sig Sverige at omfattande sddan paver-
kan, bland annat via bistdndsmedel som ska starka demokra-
tiseringsprocesser i andra lander, HBTO-personers rattigheter
och skydd, 6ka andra landers insatser for att minska klimatpa-
verkan och s& vidare. Det kan tyckas sjalvklart att Sverige som
nation bidrar till demokrati, manskliga rattigheter och hallbar
utveckling i andra delar av varlden. Det ar ett arbete som syf-
tar till att forbattra manniskors livssituation och som ar val for-
ankrat i vetenskapen.

Att forstka paverka opinioner och varldsbilder &r sdledes inte
ndgot som per automatik &r negativt. Men i de fall som upp-
marksammats kopplat till den amerikanska respektive brittiska
valrérelsen 2016 var dandamalen knappast behjartansvarda. Det
handlade om informationspaverkan. De narrativ som cirkule-
rade handlade om att sa misstro, bryta sénder samhéllsgemen-
skap och att tysta de som gick till demokratins forsvar. Detta ar
exempel pa sa kallad hybridkrigféring som uppméarksammas allt
mer, i takt med vad som anses vara ett allt mer anstrangt saker-
hetsldge i Sverige och vart ndromrade. Hybridkrigforing bedrivs
till stora delar i grdzonen mellan krig och fred och utmanar dar-
for den traditionella uppfattningen av vad som kan betecknas
som krigs- respektive fredstid'.
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Tiden fran 2016 och framat har kommit att praglas av en gro-
ende kansla av att varderingar som under 13ng tid varit sjalv-
klara nu behdver forsvaras. Den frihet och demokrati jag alskar
att levai kan jaginte ta for given. | Ungern tog det inte ens ett
decennium att stallaom samhallet och montera ner rattsstaten
till oigenkédnnlighet. Sedan 2010 har omfattande farandringar
genomfortsilandet dar regimen starkt sin kontroll dver rattsva-
sendet, medier och utbildning, pa ett satt som vi inte sett tidi-
gare inom EU.?2 Demokratins styrka ar dven dess svaghet, nar
manniskor inte langre tror pa den s& dor den.

Partssamarbete fér 6kad motstandskraft

Under valaret 2018 arbetade jag p& TCO - Tjanstemannens cen-
tralorganisation. Med 1,4 miljoner medlemmar i 13 fackforbund
s& &r TCO en organisation som representerar ett tvarsnitt av
den svenska véljarkaren i arbetsfor alder. For TCO var det vik-
tigt att bidra till en valrorelse fri fran desinformation och propa-
ganda. Som fackférbund och parter p& arbetsmarknaden sé &ar
ett demokratiskt samhélle en forutsattning for var verksamhet.
Demokratiska varderingar och manskliga rattigheter ar grun-
den for det fackliga arbetet. Utan foreningsfrihet, yttrandefrihet
och frihet fran diskriminering, for att ndmna bara nagra saker,
sé kan vi inte organisera oss och gdra var rést hord. Och utan
starka parter s& faller partsmodellen.

Tillsammans med LO, Saco och Svenskt Naringsliv bestamde vi
oss for att géra ndgot. Aven de andra fackliga centralorganisa-
tionerna och Svenskt Naringsliv s&g riskerna som en valrorelse
med desinformation, propaganda och paverkansoperationer
kunde innebéara for partsmodellen och fér vara medlemmar.
Tillsammans arrangerade vi utbildningsdagar for fértroende-
valda och medarbetare i vara respektive medlemsorganisatio-
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ner, rundabordssamtal for att samla aktérer som arbetade med
dessa fragor och méjliggéra erfarenhetsutbyte och koordine-
ring. Vi tog fram informationsmaterial och vi arbetade aven
internt med att starka var egen beredskap.

| m&nga av de sammanhang jag diskuterat de har fragorna sa
brukar man lyfta vikten av att utbilda de unga i kéllkritik. Jag
instdmmer — skolan har en viktig roll att rusta de unga med
verktygen de behdver for att bli valfungerande samhallsmed-
borgare och varna demokratin. Men av vad jag kan se sa &r det
inte i forsta hand de unga som utgoér den storsta riskgruppen.

Jag vaxte sjalv upp med internet. Som fédd péa slutet av 1980-
talet s& minns jag det sprakande och tjutande ADSL-modemet
som kopplade upp mig till en varld av mgjligheter, men dvenris-
ker. Jag fick tidigt klart for mig att langt ifrdn alla pa natet var de
som de utgav sig for att vara, att bilder kunde manipuleras och
sé klart att 16gner dven finns pa natet. Insikter som ar viktiga att
ha med sig i ett standigt foranderligt medielandskap.

| Svenskarna och internet, en studie som genomfors arligen av
Internetstiftelsen, kan man se ett tydligt samband mellan alder
och utbildning i kallkritik. Tva av tre i ldersgruppen 16-25 ar
uppger att de fatt ndgon typ av utbildning i kallkritik, medan
bara var tionde fatt det i gruppen 66+.
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Det &r viktigt att 6ka andelen unga som far utbildning i kallkri-
tik och andra verktyg kopplade till medie- och informations-
kunnighet. Men nar det galler paverkansoperationer och des-
information i valrérelser sa tar det for 1&ng tid att férlita sig pa
kommande generationer. Innan de arskullar som nu gar i sko-
lan utg6r majoriteten av valmanskaren s& hinner det passera
manga valdagar. Och tyvéarr visar utvecklingen i varlden att det
tar 1ang tid att bygga upp en livskraftig och stark demokrati,
men det gar betydligt snabbare att rasera den. Jag tycker inte
att vi ska vanta och se. Kunskaper om kallkritik och mer all-
mant medie- och informationskunnighet behdver spridas aven
till yrkesverksamma och de &rsrika och kunskaperna behover
underhallas och fyllas pa for att vara relevanta i det snabbfotade
medielandskapet.

Parallellt med de insatser som genomférdes av parterna pa

arbetsmarknaden under varen 2018 s& togs en rad initiativ pa
samma tema av andra aktorer. Den nagot slumrande folkbild-

184  Det demokratiska samtalet i en digital tid



Kallkritik och motstandskraft — en facklig fraga?

ningen fick ny energi och tog upp vérnet avdemokratin med ini-
tiativet Vi mdste prata®. Vetenskap och Allmanhet, en férening
med fokus pé vetenskapskommunikation och tillgangliggérande
av forskning, samlade en rad organisationer och institutioner
med kampanjen Hur vet du det?. Vara stora nyhetsférmedlare
gick ihop och skapade den tvarredaktionella sajten Faktiskt.se.
Initiativet motte en del kritik, men hade ambitionen att forse
valjarna med olika klargéranden i valrorelsen och sidan lades ner
kort efter valet. Dagens Nyheter arbetar daremot vidare aven
efter valet med satsningen pa Fakta i frGgan®.

Samtidigt som jag arbetade med samordning av det initiativ
som parterna tagit pa det har omrédet s& intensifierades det
offentliga samtalet om desinformation och propaganda. Det
kdndes ett tag som att det knappt gick en dag utan att ndgot
nytt initiativ sdg dagens ljus. Varen och sommaren fylldes
snabbt utav samtal, manifestationer, tipsande om debattartik-
lar och tilloch med sommarprat i P1’. Kraften som frigjordes nar
sd manga olika delar i samhallet mottes och drog at samma hall
var imponerande. Men var det tillrackligt?

Vad hande sen?

Det svenska valet 2018 blev inte det stora desinformationskrig
som s& manga beddmare hade oroat sig for. Det visade sig bli
en ganska normal historia, i likhet med manga valrérelser tidi-
gare. Hur det kunde komma sig &r svart att veta. Kanske spelade
forberedelserna, den hdjda beredskapen och alla olika initiativ
som togs under varen roll. Kanske &r Sverige som land for litet
for att ge tillrdcklig ekonomisk utdelning for falska “nyheter” pa
svenska. Kanske var de utldndska intressen som ville se Trump
och LePen vid makten mindre intresserade av Akesson. Sverige
har i stallet kommit att anvandas i hdgerextrema miljoer och i
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rysk propaganda som ett avskrackande exempel®. Det narra-
tiv som drivs handlar om hur migrationen orsakat en situation i
Sverige som kan liknas vid inbdrdeskrig.

Svenska spraket har vuxit med en rad begrepp sedan Trump
klev in i republikanernas valrdrelse och senare fick nyckeln till
ovala rummet. Faktaresistens, bekraftelsebias, whataboutism
ar nagra av de ord och fenomen som jag sarskilt bar med mig
fran den har perioden. Fér dven om det svenska valet 2018 pa
manga satt var forskonat fran svarmar av botnatverk och spalt-
kilometer av desinformation s& finns det fortfarande mycket
att gora for att stdrka demokratin, tilliten och samhorigheten
i samhallet.

For parterna pd arbetsmarknaden blev valrérelsen och de
gemensamma initiativ vi tog en viktig markering. Jag tror att
det inte minst var viktigt att viinternt i vra egna organisationer
fick anledning att reflektera dver demokratin och dess bracklig-
het, varfor ett demokratiskt samhalle och valinformerade val-
jare ar viktigt for oss som parter. Det gav oss anledning att se pa
oss sjélva och var roll i samhallet i ett delvis nytt ljus.

Som fackliga organisationer har vi en mojlighet att nd en mal-
grupp som for manga andra &r svar att na. Med det sagt s &r det
inte en enkel sak att kommunicera kring de har frdgorna pa ett
sétt sd att det blir begripligt och s att ménniskors egen hand-
lingskraft 6kar. Fragan Hur vet du det? &r fortfarande ett kért
verktyg i min egen lilla arsenal till demokratins forsvar. Utéver
den sd sammanfattades de utbildningsdagar som LO, TCO, Saco
och Svenskt Naringsliv stod vard for med féljande strategier for
tkad motstandskraft:
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Utbilda dig sjalv och andra!

Medvetenhet om vad som pa&gar och kunskap om aktorer
och metoder gor att vi blir battre pa att std emot. S& |14s pé.
Reflektera med kollegorna. Nar de antidemokratiska kraf-
ternas verktyg och metoder férfinas maste de demokratiska
krafterna bli annu battre pd att identifiera vad som pagar.

Var sunt misstanksam

Lar dig journalistens kritiska tdnkande. Stéll dig alltid fra-
gorna: vems syften gagnar detta? Vems arenden géar hon/
han? Kan den har uppgiften vara felaktig? Blir jag ndgons
nyttiga idiot om jag gor si eller s&?

Tapp igen sarbarheter

Tafram eller uppdatera policys och handlingsplaner. Saker-
stall att organisationen vet vad som galler om ni skulle
utsattas for ndgon paverkansmetod, saval digitalt som
genom fysisk kontakt. Genomfdér skarpa dvningar. Anmal
alltid missténkta aktiviteter till relevanta myndigheter.

Var forsiktig med orden

Ord forskjuter perspektiv. Hall diskussionen levande kring
vilka begrepp ni anvander och inte. Valj neutrala uttryck.
"Flyktingkrisen” gor att flyktingar associeras till kris, de ska-
par kris. "Alternativa medier” for tanken till att propaganda-
sajternaskulle kunna ersatta trovardiga medier. "Fake news”
kombinerar “falskt” med “nyhet”. Anvander vi den har typen
av begrepp bidrar vi till perspektivférskjutningarna.

Forstark inte polariseringen

Valj bort att delta i svart-vita resonemang, hall en respekt-
full debatton, forega med gott exempel. Ténk pa att det inte
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ar n6dvandigt att svara (pa provokationer). Tank pa att den
som sprider hat kanske inte ar arg, det kan handla om ett
férprogrammerat konto med en agenda.

o GBa& fran reaktiv till proaktiv

Na&r vélfinansierade krafter gor allt for att skapa en bild av
ett samhalle i forfall kan vi som samhallsbarande, demokra-
tiska organisationer erbjuda ett annat perspektiv. Ga inte
in i alla negativa tradar. Forstark inte "kollaps’-narrativet.
Erbjud i stéllet alternativa satt att se pa vart land. Sverige
ligger i topp i de allra flesta internationella rankningslis-
tor: valstand, utbildning, jamlikhet, innovationskapacitet.
L&mna denreaktiva rollen och bli proaktiva. Vi ar stolta dver
det vélstdnd som vi byggt och tillsammans kan vi ta nasta
klivi det arbetet.

Som tjansteman i en facklig organisation bar jag med mig att
vi i vara styrdokument satter &ndamalsparagrafen forst. Dar
har vi i organisationen gatt samman och formulerat de vérde-
ringar som bar organisationen. Andamalet talar om for oss att
varnandet av det demokratiska samhallet med manskliga fri-
och rattigheter ingar i det mest grundldggande vi har att gora.
Inskrankningar av demokratin, genom exempelvis hybridkrig-
foring som forhindrar tillgdngen till saklig och korrekt informa-
tion for véljarna, ar darfér en fraga som angar oss. Jag glads 6ver
den kraftsamling som valrérelsen 2018 bar med sig och de viktiga
samtal som férdes da.

Till ndsta val kommer vi att ha samlat annu mer kunskap, och
férhoppningsvis Gkat valmanskarens motstandskraft mot pro-
paganda och desinformation ytterligare. Men det kommer inte
att ske utav sig sjalvt, utan arbetet med samordning, samtal och
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breda folkbildningsinsatser behover prioriteras. Parternas sam-
arbete ar enviktig del, liksom det arbete som bedrivs hos andra
aktorer: folkbildning, medier, forsvaret och sakerhetstjansten,
myndigheter i samverkan, regioner och kommuner etc.

Jag hoppas att vi under 2020-talet ska lyckas dra ut desinfor-
mationstrollen i solen och se dem spricka. Att vi kan lara oss
hur man bygger stark samhallsgemenskap och en livskraftig
demokrati dven i informationséldern. Att den gemenskap som
lockar manniskor att tro pd konspirationsteorier som forhindrar
dem att vaccinera sina barn, bli klimatférnekare eller dras med
i rasistiska och populistiska narrativ ska utmanas av ett uppda-
terat och inkluderande frihetsideal. Att fler tranar upp sin kall-
kritik och aven hittar kanaler dar de kan uppleva kalltillit: eta-
blerade nyhetskallor som sakligt och opartiskt rapporterar om
forskning, fakta och nyhetshandelser. Fér som demokrater har
vi allt att vinna pa en utveckling dar alla kénner att de kan vara
medraknade, valinformerade och hora till.
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Propaganda i samband med krig &r ingenting nytt. Fér 2500
ar sedan skrev den kinesiske generalen Sun Tzu i boken "Kri-
gets konst”: "Det &r inte enastdende skicklighet att vinna ett-
hundra segrar i etthundra slag. Enastdende skicklighet &r att
besegra fienden utan strid.” Ocksé Djingis Kahn ansag att man
inte behdvde vara militart dverlagsen om man kunde manipu-
lerafiendens uppfattningar. Idag har kampen om informationen
kommit att bli en allt viktigare del av sdkerhetspolitiken.

Under forsta varldskriget slappte brittiska stridsplan ner flyg-
blad 6ver tyska stader. Just flygblad fran luften anvénde sig
ocksd USA av i Irakkriget 2003. | konflikten kring muren i Berlin
slappte Osttyskland ner bollar med propagandistiska rubrikbud-
skap i Spreefloden som rann Over till Vastberlin. Vastsidan lat
sangen Lilly Marlene séndas i hGgtalare 6ver muren.

ldag har naturligtvis propagandan digitaliserats. Hybridkrigfo-
ringen, till exempel infér de ryska angreppen pa Georgien och
Ukraina, visar hur digitala paverkansoperationer &r en integre-
rad del av krigféringen.?

Under nazitiden utsattes Sverige for systematiska forsok fran
tyskarnas sida att styra den svenska opinionen. Det skedde
genom “kulturutbyte”, studieresor for tyskvanliga journalister,
direkta patryckningar pa tidningar, stod till svenska nazistpar-
tier och vanskapsféreningar — liksom ryktesspridning.®
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De senast etablerade medierna har alltid spelat en stor roll i opi-
nionsbildningen. Nazisternas frammarsch i Tyskland grundades
delvis pa att det nationalsocialistiska partiet battre an andra
forstod att utnyttja det nya mediet: radion. Efter den avgérande
debatten mellan Richard Nixon och John Kennedy i presidentvals-
kampanjen 1960 skrev New York Times att “dueller i TV-format
ar att lura allméanhetens omdome och riskerar att korrumpera
hela valprocessen”.”

Vad som hant under varldskriget fanns med i det svenska med-
vetandet i ett drygt decennium. 1957 kom en viktig utredning
fran Skolbverstyrelsen: "Propagandakritik och samhallssolida-
ritet i skolundervisningen.” Redan d& menade man att "tekniska
hjalpmedel for att sprida propaganda blivit allt mer effektiva.”
Det handlade dock pa den tiden om film och om rotationspressar
som gjorde det enklare att fa fram flygblad och broschyrer. Hur
det skulle se ut idag, nar sociala medier dominerar, kunde natur-
ligtvis ingen ens gissat. Det som mer &n 60 ar senare fortfarande
har relevans ar att skolan spelar en huvudroll for att medborgare
ska kunna identifiera och motsatta sig propaganda.

Rysslandsexperten Anne Applebaum visade i en artikel i The
Daily Telegraph, i samband med invasionen av Krim 2014, ett
konkret exempel pa propaganda. Vastliga medier atergav okri-
tiskt ryska uppgifter, spridda pa natet, omatt 675 000 ukrainare
flytt till Ryssland. Pastdendet stéddes av bilder pa bilkéer vid
den ukrainska gransen. En bild ljuger battre an tusen ord. Snart
visade sig bilderna vara gamla och fran de vardagliga kberna
vid grénsdvergangen till Polen dar ukrainare ville handla billigt
i polska butiker.5
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Dagens utlandska propaganda

Det mest patagliga ar hur Kina och Ryssland idag anvénder sig av
internet for att underminera de vastliga demokratierna. Journa-
listen Peter Pomerantsev skriver i boken “Ingenting ar sant och
allting &r mgjligt” om hur Ryssland under senare ar haft strategin
att skapa ett slags informationskaos i vastvarlden.” Det syftar
till att underminera trovardigheten hos medier och den demo-
kratiskt valda 6verheten. Man vill bidra till en polarisering som
minskar samhéllsgemenskapen, ndgot som i ett allvarligt lage
forsvagar landers forsvarsféormaga.

Vivet ocksd att de som i ett land &r fientliga mot dagens demo-
krati just anvander natet. Ett exempel pa hur en rysk kanal kan
spela roll ar VKontakte, den ryska motsvarigheten till Face-
book. Dar véljer svenska Nordiska motstandsrorelsen att 1agga
utinldgg —som inte granskas pa det s&tt som numera ofta sker
hos Facebook. Under valrorelsen 2018 skapade man t.ex. bilder
av statsminister Stefan Lofven bakom galler och Centerpartiets
ledare Annie L606f iklddd hijab. Dessa "memes” delades sedan
tiotusentals ganger p& andra siter.?

Det finns tusentals exempel p& hur ryska kéllor under EU-va-
let 2019 spred desinformation i europeiska lander. EU-kom-
missionen har en sarskild grupp som arbetar med ryska infor-
mationsangrepp. EU-ordféranden Donald Tusk sa: "Det finns
externa antieuropeiska krafter som férsoker péverka europé-
ernas demokratiska stéliningstagande.” Det skedde ocks3 i
Sverige dér nagra helt I6gnaktiga rubriker, som cirkulerat med
dolda utlandska kallor, var: “Svenska feministregeringen beor-
drar polisen att inte utreda valdtakter”. "Svensk stad tillater
muslimska béneutrop, men forbjuder kyrklig klockringning.”
Patrik Oksanen, en av de frdmsta experterna pa informations-
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krig, visar att “mellan alternativa siter i Sverige och ryska propa-
gandamedier kan det handla om bara timmar.™

Kina har alltmer borjat paverka opinion 6ver hela varlden, fréamst
genom digitalisering. Den statliga kinesiska Xinhua nyhetsbyra
&r storst i varlden och nér ut till Gver 200 lander. Mest patag-
ligt var Kinas intensiva férsok att paverka valresultatet i Taiwan
2020, vilket dock misslyckades helt. Experten Rush Doshi pé
tankesmedjan Brookings i USA, och som arbetar pa en bok om
Kinas globala paverkansoperationer, pdpekade nyligen att alla
lander i allt hdgre grad maste uppmaéarksamma Kinas alltmer
aggressiva informationsagerande.”

Den USA-baserade journalisten Martin Gelin skrev i en artikel
i Dagens Nyheter att det ar svart att Gverskatta de alternativa,
digitala mediernas betydelse for Donald Trump och i synner-
het for hans mojligheter att nd ut till sina yngre véljare. Det &r
internet som mojliggjort dessa medier. En papperstidning med
samma innehall skulle troligen bara kdpas av karntrupperna och
liksom pornografi séljas undanskymt.®

| Trumps valkampanj spelade ocksé analysforetaget Cambridge
Analytica en betydande roll. Genom det kunde kampanjen med
hjalp av unders6kningar av aktiviteter p& nétet, inte minst pa
Facebook, gora personlighetsprofiler for miljontals véljare. Man
kunde d& manipulera dem och rikta en profilerad propaganda.™

Digitaliseringen och den svenska demokratin

Socialamedier harihog grad paverkat hur den svenska demokra-
tin och partiernas roll férandrats. De politiska partierna ar med-
lemsméssiga spillror av vad de var fér ndgra decennier sedan.
Den politiska dialogen har i stor utstrackning ersatts av konfron-
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tation, inte minst pd natet. | bérjan av 1980-talet hade partierna
ca en och en halv miljon medlemmar. | dag ar ungefar 260 000
svenskar medlemmar i ndgot av de &tta riksdagspartierna. Det
innebar att Sverige gatt fran att 20 procent av de réstberatti-
gade var medlemmar i ett politiskt parti, till 2,5 procent.™ Aven
ungdomsférbunden &r spillror av vad de en gang var. For 50 ar
sedan var Centerns ungdomsforbund det stérsta forbundet med
narmare 200 000 medlemmar. Idag har man cirka 2 000.

Det finns manga exempel pa hur den traditionella férenings-
styrda opinionsbildningen bytts mot sociala medier. En under-
sOkning som 2016 redovisades i Demokratiutredningen visade
att den dvervaldigande majoriteten av férstagangsvaljarna
i 2014 ars val hade Facebook som framsta informationskalla.”

Unga ar snarare mer politiskt intresserade nu an tidigare.' Men
de valjer andra former an medlemskap i organisationer. Det ar
inte konstigt att det kdnns enklare att trycka “qgilla” &n att ga pa
formella moten. Den tidigare formen av politisk aktivitet inne-
baratt den somvar mediett ungdomsforbund eller parti framst
traffade och debatterade med dem man delade grunduppfatt-
ningar och intressen med. P4 samma satt fungerar algorit-
merna i de sociala medierna.

Enligt en studie som genomférdes pa uppdrag av Digitalise-
ringskommissionen ar grupper som ar minst politiskt organise-
rade - som unga man, ldgutbildade och utrikes fédda — daremot
mer politiskt aktiva pa natet.” Det ar ytterligare ett motiv for hur
kunskaper kring nétet och de sociala medierna maste spridas.

Av undersdkningen Ungdomsbarometern framgick att nara
var femte person mellan 18 och 25 ar tror pa konspiratoriska
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pastdenden, som att varlden styrs av hemliga séliskap eller att
en amerikansk komplott 1&g bakom 11 september-attentatet.
Unders6kningen visar ocksa att de som tror p& konspirations-
teorier framfor allt &r unga man som sympatiserar med ultra-
hogern eller som har sina rétter i Mellandstern.”® Av dem som
tror pa konspirationsteorier ar det en betydande Gvervikt som
|&ser alternativa mediesajter.

Behovet av kompetens i kallkritik och kritiskt granskande okar
i och med att antalet medborgare som undviker traditionella
nyhetsmedier vaxer. Det centrala ar skolan, som bor skapa mot-
standskraft mot desinformation, nathat och propaganda. Bo
Jansson, tidigare ordférande i Lararnas riksforbund, har skrivit
att dagens elever &r ett 6ppet mal fér mérka fientliga krafter
som vill destabilisera vart samhaélle: "Kéllkritik och kritiskt tAnk-
ande ar en alltfor viktig del av elevernas utveckling som med-
borgare i ett demokratiskt samhalle for att komma pa undantag
i brist pa resurser eller kunskap.”

De traditionella mediernas férsvagning och krympta redaktio-
ner har gjort det Iattare fér den som vill nd ut med propaganda
att gbra det utan att bli granskad och bemaétt. Har har Public
Service-foretagen en sarskild roll. Sveriges radio, Utbildnings-
radion och Sveriges Television har stora mojligheter att for-
medla kallkritisk kunskap och peka p& systematisk ryktessprid-
ning och konspirationsteorier.
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En ny myndighet for psykologiskt forsvar

Eftersom en sa stor andel av alla svenskar nu féljer sociala
medier och eftersom den digitala informationen spelar en
vasentlig roll i konflikten mellan lander ar det nédvandigt att vi
pa nytt f&r en myndighet med &laggande att f6lja och hantera
den psykologiska krigféringen. Fram till 2008 fanns en sadan
myndighet. Beredskapsndmnden (senare Styrelsen) fér Psyko-
logiskt forsvar inrdttades 1954 eftersom erfarenheterna frén
andra vérldskriget visade att Sverige behdévde en fran milita-
ren sjalvstandig myndighet, som kunde kartlagga propaganda-
angrepp och forbereda Sveriges fria informations- och medie-
foretag for kris eller krig.

Sjalvvar jag ett kronvrak och blev darfér redan som 18-aring krigs-
placerad i Beredskapsnamnden for Psykologiskt forsvar och blev
senare krigsplacerad avdelningschef. Journalister, reklamfolk
och opinionsundersdkare tillhdrde de som i kristid skulle ryckain
i psykforsvaret. Psykforsvarmyndigheten lades ner 2008.

Lyckligtvis ska nu en ny myndighet for det psykologiska for-
svaret inrattas. En utredning - ledd av landshdvding Anders
Danielsson, tidigare chef for Sdpo och for Migrationsverket —
ska ldmna sitt betdnkande 2020.2° En sddan myndighet méaste
kartlagga och upplysa om de informationsangrepp som sker.
Metoden for kartldggning finns redan hos MSB, Myndigheten
for samhallsskydd och beredskap. Dessutom ar det viktigt att
den nya myndigheten samarbetar med och bestéller oberoende
forskning kring den psykologiska krigféringen.

| och med att den nya myndigheten inte frdmst ska agera i krigs-

tid ar det rimligt att den samverkar med olika myndigheter och
aktorer kring medie- och informationskunnighet.
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Den tidigare Styrelsen for psykologiskt forsvar var framst en
beredskapsmyndighet. Den hade en uppbyggd organisation
som vid krig skulle bidra till att befolkningen ndddes av informa-
tion, att rykten och propaganda bekampades. Utlandska journa-
lister skulle fa stdd i att verka i Sverige ocksa i en krissituation.
Inte minst det sista var vasentligt: Sverige ar beroende av att
snabbt fa militar hjalp om det varsta skulle intraffa. Det kréver
att befolkningen i de demokratier som skulle stalla upp for oss
kanner solidaritet med Sverige. Det ar viktigt att bilden av Sve-
rige ar positiv och darfor ar det som kallas Sverigeframjande
ocksd en langsiktig forsvarsatgard. Det &r ett vasentligt skal for
att vimaste satsa pa en positiv Sverigebild i andra lander, ndgot
som ar Svenska institutets framsta uppgift.

Den nya psykférsvarsmyndighetens aliggande blir naturligtvis
inte att fa svenskarna att stalla upp bakom regering, myndighe-
tereller speciella sikter, utan just att kartldgga utlandsk paver-
kan. Samtidigt vet vifrdn blaUngern och Polen att de auktoritéra
populistiska regeringarna omedelbart genomfoért en politise-
ring av myndigheter for att skapa kontroll éver medier och opi-
nionsbildning. Teoretiskt sett ska inte en ny — helt annorlunda
sorts — svensk regering kunna anvanda psykforsvarsmyndighe-
ten som propagandacentral. Det ar darfor nodvandigt att den
nya myndigheten far garanterad sjalvstandig med hoga trosklar
mot politisk paverkan. Det kraver en grundlagsfast uppgift och
en styrelse som inte kan bytas ut direkt efter ett val.

I slutet av 2019 varjagi Taiwan, dar valkampanjen infor president-
valet just hade borjat, och tréffade da Audrey Tang, minister bade
for digitalisering och demokrati. Bland det intressanta med den
taiwanesiska demokratin ar att de sociala medierna anvands for
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att férankra och forstarka den. Drygt 90 procent av landets 23
miljoner invénare &r aktiva pa sociala medier.

Taiwan ar utsatt for hot och tryck av kommunist-Kina, som
anser att Taiwan fortfarande ar en del av Kina. Viceminister,
Chen Ming-chi, som &ar ansvarig for relationerna till Kina och
som jag ocksa tréffade, sa att Kina infér det taiwanesiska presi-
dentvalet 2020 satsar pa provokationer, cyberattacker, sprider
I6gnaktiga rykten och anvander sociala medier till att angripa
den nuvarande regeringen. Nar jag fragade demokratiminis-
tern Audrey Tang om man inte kunde forbjuda de propaganda-
angrepp och falska rykten som sprids svarade hon att den lag-
reglerade yttrandefriheten gor det svart att agera med férbud. |
stéllet ar politiker och departementstjansteman aktiva pa natet
och rattar det falska och papekar det propagandistiska. Princi-
pen ar bland annat att ministrar inom tva timmar ska se till att
ratta l6gner pa internet.”

Det ar ndgot av en forebild. Det faktum att representanter for
etablerade partier och folkrorelser ligger 1agt pd natet forandrar
den svenska opinionen och samharigheten.

Om vi ser pa hur en ny psykforsvarsmyndighet kan spela en roll
bor det bli en central uppgift att hitta och kartldgga informa-
tionsangrepp samt att ge omedelbar offentlighet &t dem s3 att
manniskor ser hur Sverige behandlas. Den nya myndigheten for
psykologiskt forsvar blir en viktig del i arbetet med att sprida
kunskap om hur den digitala informationen och sociala medi-
erna fungerar.
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Sa gor vi Sverige till
bildningens féregangsland

2010-talet var decenniet dd medvetenheten om riskerna med
internet slog igenom. Det vi kallat digitala barnsjukdomar vaxte
inte bort. Tvartom exploaterades svagheterna — och gladjen
over de digitala mojligheterna forbyttes i oro.

2020-talet har alla mojligheter att bli decenniet da vi méter
utmaningarna. Men det kommer inte att ske utan investeringar.

Detta ar en personlig reflektion omkring sex teman som kan
komma att pdverka utvecklingen framéat, om hur medie- och
informationskunnighet ar en férutsattning for bildning och om
hur vi kan bygga framgang for Sverige i en alltmer globaliserad,
digitaliserad och automatiserad framtid.

Decennieskiften erbjuder majligheten att sdval blicka bakat,
pa de tio ar som gatt, som framat - och reflektera 6ver vad
vill uppnéd infér 2030. Bakom oss ldgger vi tio ar av globala
forandringar som forbattrat manniskors livsbetingelser: fler
manniskor kan |dsa och skriva, andelen fattiga minskar och livs-
langden Gkar. Men ocksa tio ar av allt stérre orattvisor och véx-
ande klyftor. Av repressiva stormakter som satsar massivt pa
den nya tekniken for att stanga inne manniskor i tillrattalagda
medievarldar, for att stdnga ute dem fran det kunskapshav som
ett fritt och neutralt internet kan vara. Pa medieomréadet har det
géngna decenniet delvis praglats av de digitala plattformsfore-
tagens accelererande dominans, de ansvarstagande mediernas
fortsatta kraftgdng och en upplevd tilltagande polarisering. Dar
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populister med svagt fortroende for traditionella medier ater-
finns i ena utkanten.

S& héar i decennieskiftet framstar tillgdngen till en mangfald av
medier, ett medvetet, mediekritiskt forhallningssatt samt viljan
och férmégan att ta till sig evidensbaserad kunskap som avgé-
rande. Aven om klimatmaélen éverskuggar alla de évriga globala
mélen i FN:s Agenda 2030 kan utbildningsmalet sdgas utgdra
en mojliggorare for samtliga de 6vriga malen. Om vi vager in det
vidgade |asbegreppet i malet att "alla manniskor ska kunnalasa,
skriva och rakna”blir det tydligt. For kan viinte se igenom falska
uppgifter till exempel om en pahittad klimatkris, fabricerade av
maktnoder som har ekonomiska intressen i industrier som tja-
nar pa fortsatta utslapp, da kan vi inte heller nd malet om eko-
logisk héallbarhet.

Som regeringens sérskilda medieutredare analyserade jag aren
2015-2016 det svenska medielandskapet narmare och lyfte fram
en rad utmaningar fér var demokrati: allt frdn den ojamnt férde-
lade tillgadngen till kvalitativa medier och obsolet medielagstift-
ning till dataexploatering och manniskors sarbarhet infér en allt
kraftfullare informationspaverkan.

Eninsikt som véxte fram ur detta arbete var att madnga av dessa
utmaningar aldrig skulle kunna dtgérdas enbart via lagstiftning.
Utvecklingen pa medie- och teknikomrédena &r alltfor hastig.

Sverige behdver foljaktligen komplettera sina insatser pa
medieomradet med utvidgade investeringar i utbildning och
folkbildning for att starka befolkningens férmaga att navigera
i en allt alltmer komplex, globaliserad och digitaliserad samtid:
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"Precis som folkskolereformen 1842 bl.a. lyfte skrivkunnigheten
menar Medieutredningen att en nationell MIK-reform behdvs
for att utveckla medborgarnas medvetenhet och férstdelse for
medieteknik, medielogik och hur deras egen medieanvdndning
i livets mikropauser har potentialen att paverka savdl de sjdlva
som andra. Detta Gr omistliga kunskaper i en era dd allt och alla
kan betecknas som medier. Om den bristande kompetens som
identifierats inte Gtgdrdas kan detta inte bara hdmma utveck-
lingen utan dven utgdra ett allvarligt hot mot demokratin™

Politiken hdrsammade utredningen pa den har punkten och jag
fick férmanen att, som nytilltradd direktor for Statens medie-
rad, leda arbetet med det vi hade kallat den nationella kraft-
samlingen for medie- och informationskunnighet (MIK), ien for-
sta fas 2018-2019 genom ett regeringsuppdrag med maélet att
utveckla former for en forstarkt samverkan.? Efter den lages-
rapport som myndigheten lamnade i maj 2019 fick vi fornyat for-
troende, denna gang att inleda det operativa arbetet med att
starka samverkan.’

Statens medierdd har under 2019 pabdérjat bygget av en varaktig
struktur som kan stotta sd manga som mojligt av alla de aktérer
som bidrar med MIK-insatser. Strukturen har designats utifran
en behovsanalys som framkom efter ett drygt 20-tal bilaterala
samréd och sektorsgemensamma radslag med nationella, regi-
onala och privata aktorer.

Malet ar att s& manga svenskar som majligt, s snart som moj-
ligt, ska starka sin medie- och informationskunnighet. Att det
behdvs blir tydligt ndr 6ver en miljon svenskar sags leva i digitalt
utanférskap®, nar nio av tio inte verkar kunna skilja ett reklam-
budskap fran en artikel® eller nar 16 procent inte &r uppmark-
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samma pa vilka kallor som ligger bakom de nyheter de moter
via sociala medier.®

Medie- och informationskunnighet aremellertid inte bara avgo-
rande for medieanvandare, det &r ocksa grundldggande for att
medborgare ansvarsfullt ska kunna anvanda sin yttrandefrihet i
ett digitaliserat samhélle, engagerasig i utvecklingen av demo-
kratin och kunna fOrsvara sina fri- och rattigheter, men ocksa
forstd sina skyldigheter.

Det ar min personliga dvertygelse att det kravs en massiv sats-
ning —men att om vi genomfor den har Sverige alla mojligheter
att ta ett rejalt kliv och axla rollen som féregangsland. For att
dennaavgodrande, nationella kraftsamling ska kunna ge Sverige
den lyftkraft som behdvs, nar vi nu star pa tréskeln av automa-
tiseringens och den artificiella intelligensens era, kravs att ett
antal pusselbitar &r pa plats. Nedan gor jag ett forsok att g& ige-
nom nagra av fundamenten pa vilka vi kan bygga denna sats-
ning.

En gemensam kompass

Statens medierad ar redo att axla rollen som nationell samord-
nare for medie- och informationskunnighet. Men arbetet arinte
utan utmaningar, frdn myndighetens position under Kulturde-
partementet. Nara nog alla departement arbetar aktivt med
frdgan frén sina respektive horisonter: Justitiedepartemen-
tet med plattformsregleringar och Utbildningsdepartementet
med att via skolmyndigheter och lararkar fylla begreppet digital
kompetens med innehall — men ocksa att via Kungliga biblio-
teket utveckla bibliotekspersonalens egna kunnande pa omra-
det. Forsvarsdepartementet starker svensk motstandskraft
mot propaganda i digitala kanaler som ett led i arbetet med det
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svenska totalforsvaret och Naringsdepartementet vill stimulera
allt fran digitalisering av sméaféretag till en digitalt kompetent
arbetsmarknad. Digitaliseringsradet foreslar till och med i en
rapport’ en “modell for samverkan”, ett halvar efter att Statens
medierddisinlagesrapport, pa regeringens uppdrag, skissat pa
en sadan modell.

Nar s& manga driver komplexa utvecklingsprocesser kan en
nationell strategi eller handlingsplan vara ett starkt stod. | stal-
let for att varje detaljfraga maste beredas med en stor mangd
personer pa saval myndighets- som departementsniva, med
risk for att vasentliga, 6vergripande initiativ forbises eller miss-
tolkas, kan alla referera sig till ett gemensamt riktningsdoku-
ment.

En samordning av regeringens strategier pa omradet skulle
kunna f& alla dessa utvecklingsinriktade krafter att dra at
samma hall. En strategi eller en handlingsplan skulle dven
kunna innehalla en MIK-samverkansmodell, som reder ut bud-
get- och ansvarsfordelning mellan olika offentliga verksamheter
pa nationell, regional och lokal niva.

Ett starkt oberoende

Fa fragor &r sa politiskt fargade som mediefragan. Varje initia-
tiv pd medie- och informationskunnighetens omrade behdver
darfor forhalla sig till frdgan om oberoende. | en tid da politiska
motstandare regelbundet anklagar varandra for att sprida fal-
ska uppgifter och da vi skdnjer vikande fértroende for trovardiga
och ansvarstagande medieaktorerivissa befolkningsgrupper ar
det av yttersta vikt att en utbildnings- och folkbildningssatsning
som omfattar till exempel kallkritik och avkodning av budskap
inte kan anklagas for att ga ndgons arenden.
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Oberoendefrégan brukar i andra sammanhang kopplas till prin-
cipen om armlangds avstand. Det rader visserligen delade
meningar omvad principen egentligen betyder. Men ett satt att
forklara den ar att politiken ska ge grundlaggande organisato-
riska och ekonomiska ramar for uppdraget men inte styrainne-
hallet (till exempel ideologiskt). S& &r fallet med konstruktionen
bakom Forvaltningsstiftelsen som kan s&gas utgdra en buffert
mellan politiken och de offentligt finansierade mediebolagen
SR, SVT och UR. Den relativt nya museilagen férlagger ansvaret
for innehéllet pa museerna, alltsa inte pa huvudmaénnen.

Det ar emellertid inte bara krafter som driver politisk ideologi
som kan paverka. En annan mojlig paverkanssfar utgors av kom-
mersiella intressen. Nar ndgra av medielandskapets tyngsta
spelare utgors av aktérer med vinstintresse, vars verksamhet i
huvudsak ar forlagd utanfor svensk jurisdiktion, kan det finnas
anledning att se dver relationerna stat-naringsliv.

For att den statliga satsningen pa medie- och informations-
kunnighet ska vara trovardig och langsiktigt hallbar kravs att
oberoendet gentemot ideologiska och kommersiella paver-
kanskrafter sakerstalls.

Langsiktig uthallighet

Medie- och informationskunnighet kan sdgas utgdra den nya,
delvis digitala, samhaéllskunskapen. Omradet ar brett och span-
ner Over amnen som handlar om budskapens utformning och
paketering, fran semiotik och stilistik till dramaturgi och design,
men ocksd om budskapens ursprung, om mediers dgande och
affarsmodeller, datatillgdng och spridningsformer. Utdver kun-
skaper behdvs ocksa en lang rad fardigheter, som att kdnna
till vilken plattform en viss méalgrupp &gnar tid &t och pé vilket
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satt ett budskap till dem bdr formuleras, genom att exempelvis
kunna skapa ett kort men valredigerat videoklipp.

En del av dessa kunskaper och fardigheter finns redan starkt
forankrade i delar av befolkningen. Andra ar de flesta av oss
svaga pa. En del av dessa kunskaper och fardigheter kommer
uppvaxande generationer att f& med sig fran grundskolan, andra
kommer att behdva uppdateras genom hela livet.

Uppgiften att hdja medie- och informationskunnigheten i
befolkningen ar komplex. For framgang kravs en mangd olika
insatser, mot olika malgrupper — Gver tid. For att det ska lyckas
krévs en bred politisk enighet och uthélliga investeringar i detta
for framtiden s& avgoérande folkbildningshév.

Det handlar inte om att dverfora kunskap vid ett givet tillfalle,
utan att lra ut ett forhaliningssatt som gor att vialla, var och en,
kan ta tilloss medie- och informationskunnighet som en central
del av det livsldnga larandet.

Bildning &r mjuk infrastruktur, for att den ska bli framgangsrik
kravs breda 6verenskommelser for att nd samma langsiktighet
som néar det géller utvecklingen av den harda infrastrukturen.

Starkt medievetenhet

Nar de traditionella medieproducenterna — med en demokra-
tisk agenda — forsvagas och nya maktnoder, ibland med en
anti-demokratisk agenda, bygger in sig i infrastruktur, kdperin
sigidistributionskanaler och fyller medielandskapet med inne-
hall &r det av yttersta vikt att vi lyfter betydelsen av medie- och
informationskunnighet. Vi har de senaste &rhundradena i Sve-
rige narmast raderat analfabetismen. Det vi har framfor oss nu
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ar att terupprepa den framgangssagan — och radera dven den
digitala analfabetismen.

For sé lange vi har digitala analfabeter kommer det att finnas
aktdrer som kommer att fors6ka exploatera medieanvandarnas
svagheter for att f& genomslag for desinformation och propa-
ganda. Dessa Idmska narrativ riskerar om och nar de sprids att
bli en del av en gemensam, upplevd sanning —som i sin tur kan
paverka demokratins utveckling.

Da det annu inte finns ndgon nationell undersdkning av svensk-
arnas medie- och informationskunnighet ar det okant om
befolkningen &r stark, svag eller mitt emellan. En indikation har

kommit i den undersdkning av svenskarnas digitala kunskaper
som Novus genomfoért, pd uppdrag av Kungl. Biblioteket. Den
antyder generellt 1dg kunskap om vem som &ger plattforms-
foretagen och om viktiga principer bakom internetanvandning.
Aldre framst&r som svagare &n yngre. Kvinnor svagare &n man.

Tidigare studier har dven pekat pa svag digital kallkritik och
utbredd oférmaga att skilja betalda budskap frén oberoende

journalistik. Dessa svagheter gor oss sarbara.

Liknande kunskaper och férmagor &r avgorande for att med-
borgare i en globaliserad och digital samtid och framtid ska
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kunna navigera ett allt alltmer komplext och uppkopplat sam-
halle. Dessa kunskaper ar nodvandiga for att vi ska kanna igen
om vara grundldggande fri- och rattigheter naggas i kanten.
Men endast 7 procent i Novus-undersdkningen svarar att demo-
kratihotet &r nagot av det sémsta med internet.

Né&sta ar firar Sverige hundra &r av demokrati. For att vi ska
kunna fortsatta vart i internationell jamftrelse s& framgangs-
rika samhallsbygge de kommande hundra &ren behdver vi hoja
medvetenheten kring hur avgérande medie- och informations-
kunnighet ar for demokratin.

Mer kunskap

| en tid da medielandskapet och medieanvéndningen foréndras
kraftigt och hastigt tkar behovet av savél breddad som fordju-
pad forstaelse. Forskningen kring medie- och informationskun-
nigheten i Sverige finns spridd Over ett stort antal universitet
och hégskolor — och har bakat i tiden haft en samlande punkt
i Nordicom vid Goteborgs universitet. Med regeringens sats-
ning pa O0kad nationell samverkan vécks naturligt frégan vilken
relation den nationella samordnaren bor ha till forskningen pa
omradet. Ett antal initiativinom ramen fér samordningen kom-
mer i sig att resultera i ny kunskap:

Utvecklingen av ett nytt MIK-index, i samarbete med andra
nordiska mediemyndigheter. Tanken &r att indexet ska best4
av ett antal indikatorer som kan utgtra underlag for den regel-
bundna rapporteringen av nationella insatser pa MIK-omrédet
som EU-kommissionen i enlighet med AV-direktivet kommer att
begara in vart tredje &r med start ar 2022.
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Den aterkommande kartldggningen av MIK-aktorer och MIK-in-
satser som under &r 2020 kommer att utveckla en systematik
for starkt kvalitet och forbattrad jamférbarhet mellan aren. Med
den dverblick som MIK-kartldggningen ger blir det ocksa maj-
ligt att identifiera vita flackar, omraden eller malgrupper som ar
svagt eller obefintligt férsedda med MIK-insatser. Har kan eko-
nomiska bidrag vara ett incitament for att stimulera aktiviteter,
nagot som exempelvis folkbildningen stallt sig positiv till i de
dialoger som myndigheten genomfart.

Om regeringen anser att direkt stdd ar ett lampligt politiskt
verktyg behdver mgjligheten for den nationella samordnaren
att fordela bidrag sékerstallas.

En gemensam vardegrund

Medie- och informationskunnighet ar inte en foreteelse som ar
att betrakta som alltigenom neutral. Precis som skolvasendet
vilar pa demokratins grund méste utvecklingen av befolkning-
ens medie- och informationskunnighet utgd ifrdn de grund-
laggande demokratiska varderingar som det svenska samhal-
let vilar pd: méanniskolivets okrankbarhet, individens frihet och
integritet, alla manniskors lika varde, jamstalldhet mellan kvin-
nor och man samt solidaritet mellan manniskor.

Med kunskap foljer ansvar. Nar vi lar oss om yttrandefrihet far
vi samtidigt forstdelse for varfér den frineten har demokra-
tiskt beslutade granser, som exempelvis hets mot folkgrupp.
Nar vi 1ar oss om hur vi publicerar behdver vi samtidigt forsta
hur vissa publiceringar ar rentav olagliga och andra kanske lag-
ligamen oldmpliga av etiska skal. Nar datavisualiseringar av den
artificiella intelligensens analyser framover kommer att blott-
lagga tidigare okanda monster om grupper och individer ar det
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av yttersta vikt att vi har den demokratiska vardegrunden att sta
pa, risken &r annars att dessa avsléjanden far negativa konse-
kvenser pa samhéllelig niva.

Vi ska lara ut kunskaper och fardigheter i medier och kommu-
nikation for att starka alla som demokratiska medborgare. Inte
for att ge nya vapeniinformationskriget till element som 6nskar
bryta ner det vi byggt upp, som onskar stalla grupper mot var-
andra. Vi ska lara ut kallkritik for att starka manniskor i vad de
faktiskt vagar lita pa. Inte for att fler ska bli oroliga och stélla sig
frdgan om det gar att tro pa ndgot som helst nufortiden.

Medie- och informationskunnighet ar sdlunda ett verktyg for
demokratin. Ett livslangt Iarande som sker i en gemenskap, for
ett gemensamt mal.

Na&r vi gor bokslut dver nasta decennium har Sverige alla mojlig-
heter att ha tagit ett rejalt kliv. Vi kanske inte kommer att kunna
mé&ta oss med nationer som i sin utveckling inte lagger tid pa
omfattande allmanna debatter och konsultationer och sominte
vagerinindividers frinet och integritet nar de implementerar ny
teknik. Men spelar vi vara kort ratt nu kommer vi att aspirera pa
att vara ett bildningens foregangsland.

En nation som via breda och massiva utbildningsinsatser,
designade for en framtid dé automatisering och artificiell intel-
ligens slagit igenom, placerat sig helt ratt.

En nation av manniskor som ar kompetenta att arbeta till-
sammans med den digitala tekniken, som deltagit i att forma
en gemensam framgangsrik framtid, byggd pa grundlaggande
varden som transparens och rattvisa, tillit och ansvar, respek-
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terade fri- och rattigheter — och hogt mellanmanskligt fortro-
ende.

En nation av ménniskor som inte later ndgon eller ndgot paverka
sin dvertygelsefrihet. Och som vill Sverige val.
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Férfattarna

Vad innebar digitalisering och autonoma
teknologier for individer och samhalle?

Stefan Larsson ar docent i teknik och social férandring vid
institutionen for teknik och samhalle pa LTH, Lunds universi-
tet. Hans forskning ar inriktad mot digitalisering, datadrivna
marknader och Al, med fokus pa tillit, transparens och ansvar.

Den stora oenigheten.
Om faktaresistens och tillit

Asa Wikforss ar professor i teoretisk filosofi vid Stockholms
universitet och ledamot i Kungliga Vetenskapsakademien och
i Svenska Akademien. Hon skriver och forelaser om fragor som
har med kunskap, sanning och desinformation att gora.

Sociala medier och politiskt deltagande
Anders Sundell &r forskare och larare vid Statsvetenskapliga

institutionen, Gdteborgs universitet. Han har tidigare skrivit
om hur sociala medier paverkar det politiska deltagandet.
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Virtuell lobbyism: att paverka
makthavare i den digitala eran

Jessica Giandomenico 4r disputerad statsvetare fran Uppsala
universitet, med sarskilt intresse for makt, maktstrukturer
och informationspéaverkan. Hon ar idag analyschef vid Earhart
Business Protection Agency.

Hanna Linderstal har 20 ars erfarenhet av informations-
paverkan och cyberhot. Hon &r expert p& kartldggning och
analys av informationspaverkan mot bdde myndigheter och
naringsliv. Hanna ar VD for Earhart Business Protection
Agency.

Nyheter: samhallets svagaste lank?

Paul Rapacioli ar grundare av nyhetsforetaget The Local och
forfattare till boken “Good Sweden, Bad Sweden”, en analys

av hur bilden av Sverige anvands som slagtra av populistiska
medier och politiker varlden éver. Han skriver och forelaser om
nyheters roll och paverkan pa samhallet.

Internet &r pa riktigt

Ida Ostensson &r opinionsbildare och féreldsare i jamlikhets-
fragor. Hon har startat organisationer och satsningar som
Make Equal, Fatta, #killmiddag och Allt vi inte pratar om.
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Ord spelar roll

Open Act ar en ideell och politiskt oberoende organisation
som granskar och analyserar politiska makthavares inramning
av olika samhallsgrupper.

Demokratiskadliga natkrankningar:
Dags att se dver regelverket?

Marten Schultz &r professor i civilratt vid Stockholms univer-
sitet och ordférande for Institutet for juridik och internet, som
arbetar mot internetrelaterade krankningar.

Obiggreplitheer synliggér makten att forsta —
om nagra initiativ for digital delaktighet

Terese Raymond ar pedagog och utbildningsproducent av
webbaserade l&rresurser. Terese ar nationell samordnare for
Digidelnatverket, vars syfte ar att framja digital delaktighet
och majliggora for personer att hdja sin digitala kompetens.

Skolan och biblioteken som aktorer
for demokratiska samtal

Olof Sundin ar professor vid Lunds universitet. Han har under
manga ar forskat om medie- och informationskunnighet i
och utanfar skolan. Sarskilt intresserar han sig for relationen
mellan informationssokning, kallkritik och tillit.
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Strategier for ett samhalle som inte tystnar —
erfarenheter fran det civila samhéllet

Marcin de Kaminski arbetar som Programme Director for
Human Rights Defenders at Risk pa organisationen Civil Rights
Defenders. Marcin har en bakgrund som rattssociolog och
internetforskare och har tidigare ocksa arbetat med yttrande-
och natfrinetsfragor pa Sida.

Kallkritik och motstandskraft — en facklig fraga?

Rebecka Prentell arbetar som forbundssekreterare i Vard-
forbundet. Hon arbetade tidigare pa TCO d&r hon bland annat
ansvarade for centralorganisationens arbete mot desinforma-
tion och paverkansoperationer kopplat till valet 2018.

Digitala angrepp gor ett psykologiskt
forsvar nodvandigt

Olle Wastberg har varit liberal riksdagsledamot, statssekre-
terare i finansdepartementet, chefredaktor for Expressen,
generaldirektor for Svenska institutet och ordférande i 2014-
ars demokratiutredning.

S& gor vi Sverige till bildningens féregangsland
Anette Novak ar direktdr for Statens medierdd, som har
regeringens uppdrag att starka svensk medie- och infor-

mationskunnighet. Tidigare har Anette varit VD for RISE
Interactive och regeringens sarskilda medieutredare.
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Den svenska demokratin star pa stadig grund. Samtidigt &r utmaningarna
mot demokratin och det demokratiska samtalet i Sverige b&de konkreta
och allvarliga, inte minst nar det galler desinformation, propaganda och
nathat.

Det demokratiska samtalet i en digital tid &r en antologi som ges ut av den
statliga kommittén Nationell satsning pd medie- och informationskunnighet
och det demokratiska samtalet.

Genom antologin vill kommittén bidra till att sprida kunskap och stimulera
till en diskussion om hur desinformation, propaganda och nathat paverkar
det demokratiska samtalet.

I den har boken skriver forskare, myndighetschefer, journalister och ledare
i civilsamhallet om fragor som:

o Vilka ar utmaningarna mot det demokratiska samtalet i en digital tid?
o Hur tar de sig uttryck och vilka blir konsekvenserna?

o Vad behdver vi som medborgare vara uppmarksamma pa?

o Vad kan vi g6ra 8t utmaningarna och vilka aktorer kan bidra?

o Vilka erfarenheter finns det sa har Iangt?
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